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Hoofdstuk 1. Algemene inleiding 
§1. Achtergrond 
De samenleving is de afgelopen twee decennia in rap tempo gedigitaliseerd. Het internet biedt een 
scala aan mogelijke toepassingen en voor wat betreft toekomstige toepassingen lijkt het ‘the skye is 
the limit’ te zijn. Waar het internet in de jaren ’90 en ’00 voornamelijk als informatiebron werd 
gebruikt, kenmerkt het gebruik zich tegenwoordig meer als dataopslag en communicatiemiddel.  
Vrijwel iedereen in onze samenleving maakt op deze wijze gebruik van het internet. Denk hierbij aan 
activiteiten op social media, online winkelen, online bankzaken regelen, maar ook persoonlijke 
notities, foto’s en agenda’s worden via het internet in de ‘Cloud’ opgeslagen, danwel communiceren 
de desbetreffende softwareapplicaties (zogenaamde apps) via het internet met de aanbieders van 
deze toepassingen. De moderne communicatiemiddelen hebben het gebruik en nut van traditionele 
communicatiemiddelen zoals telefonie en fax via landlijn zo goed als overbodig gemaakt. Zelfs het 
relatief moderne gebruik van mobiele communicatie via het gsm-netwerk neemt af. Het internet 
biedt voor al deze communicatievormen een volwaardig en goedkoper alternatief.  
Internet is alom aanwezig en veelomvattend. Een keerzijde hiervan is dat de enorme technologische- 
en toepassingsmogelijkheden ook voor de criminele wereld lucratief zijn. Via het internet kunnen 
nieuwe vormen van criminaliteit (o.a. grooming, phising) ontstaan en daarnaast wijzigen ook 
bepaalde criminele activiteiten qua werkterrein en modus operandi naar het internet (denk aan 
kinderporno, creditcard fraude, ransom-hack etc). Een en ander betekent voor de opsporing en 
vervolging van strafbare feiten dat de betrokken instanties over bevoegdheden moeten beschikken 
om hun werkzaamheden adequaat en effectief uit te voeren. Dit geldt niet alleen voor specifiek 
internet gerelateerde criminaliteit, maar ook voor de opsporing van ‘reguliere’ criminaliteit.  Zoals 
hiervoor al is beschreven, worden op een geautomatiseerd werk veel gegevens verwerkt en 
opgeslagen.1 Deze gegevens kunnen zeer behulpzaam zijn in het kader van het opsporingsonderzoek.  
De opsporing (politie en Openbaar Ministerie) ervaart echter ‘knelpunten’ met betrekking tot het 
effectief gebruik kunnen maken van deze gegevens omdat moderne technieken het bijvoorbeeld 
mogelijk maken om communicatie versleuteld te laten plaatsvinden. Daarnaast is het betrekkelijk 
eenvoudig om anonimiseringstechnieken toe te passen en kunnen via de Cloud bepaalde gegevens 
als documenten en foto’s etc. worden ingezien en opgeslagen zonder dat deze ook op het 
                                                          
1 Onder geautomatiseerd werk wordt verstaan een apparaat of groep van onderling verbonden of     
samenhangende apparaten, waarvan er één of meer op basis van een programma automatisch 
computergegevens verwerken (art. 80sexies Sr). 
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geautomatiseerde werk worden opgeslagen. De Wet Computercriminaliteit II en de Wet bijzondere 
opsporingsbevoegdheden hebben voorzien in een uitbreiding van het bevoegdhedenarsenaal, echter 
deze zijn – volgens politie en Openbaar Ministerie-  nog niet voldoende om adequaat en effectief 
genoemde knelpunten het hoofd te bieden. Het voorstel voor de Wet Computercriminaliteit III moet 
in deze ‘leemte’ voorzien.2 Onderdeel van dit wetsvoorstel is namelijk de invoering van art. 126nba 
Sv, bevel tot onderzoek in een geautomatiseerd werk. Het wetsvoorstel Computercriminaliteit III is 20 
december 2016 in de Tweede Kamer aangenomen en ligt nu ter behandeling bij de Eerste Kamer. 3   
Het doel van de bevoegdheid onderzoek in een geautomatiseerd werk is om bij ernstige vormen van 
computercriminaliteit of andere ernstige misdrijven effectiever opsporingshandelingen te kunnen 
verrichten ten aanzien van gegevens die in een geautomatiseerd werk staan opgeslagen danwel die 
daarmee worden verwerkt. Met het doorbreken van de beveiliging van het geautomatiseerde werk 
wordt toegang gekregen tot alle stromende- en niet-stromende gegevens die op het 
geautomatiseerde werk worden verwerkt en opgeslagen. Het stelt opsporingsambtenaren onder 
andere in staat om gegevens, zoals berichten, e-mails, foto’s etc., vast te leggen voordat deze 
worden versleuteld, danwel nadat deze zijn ontsleuteld. Hiermee wordt als het ware de encryptie 
omzeilt, hetgeen het verzamelen van bewijs in het kader van het opsporingsonderzoek aanzienlijk 
efficiënter maakt. 
De technische veelzijdigheid qua functionaliteit van veel geautomatiseerde werken maakt dat deze 
apparaten zeer behulpzaam kunnen zijn bij het opsporingsonderzoek. Een smartphone bijvoorbeeld, 
bezit de technische eigenschappen welke inzetbaar zijn voor opsporingsdoeleinden. Zo kan de 
microfoon op afstand geactiveerd worden waardoor telefoongesprekken zonder tussenkomst van de 
aanbieder getapt kunnen worden of vertrouwelijke communicatie kan worden afgeluisterd. Maar 
ook het activeren van de gps-functie in het kader van stelselmatige observatie behoort tot de 
mogelijkheden. Bovendien kan met de voorgestelde bevoegdheid het internetgedrag van de 
verdachte bestudeerd worden, alsmede aldaar opgeslagen gegevens doorzoeken.  
Met de voorgestelde regeling van art. 126nba Sv, krijgen de daartoe aangewezen 
opsporingsambtenaren de bevoegdheid om, onder strikte voorwaarden, op afstand heimelijk een 
geautomatiseerd werk dat bij de verdachte in gebruik is, binnen te dringen en onderzoek te doen ten 
behoeve van de volgende opsporingsdoelen:  
                                                          
2 Kamerstukken II 2015/16-2016/17, 34 372. 
3 Kamerstukken I 2016/17, 34 372. 
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- De vaststelling van bepaalde kenmerken van het geautomatiseerde werk of de gebruiker, 
zoals de identiteit en de locatie en de vastlegging daarvan; 
- De vastlegging van gegevens die in het geautomatiseerde werk zijn of worden opgeslagen; 
- De ontoegankelijkmaking van gegevens; 
- Het opnemen van communicatie of van vertrouwelijke communicatie, en 
- Stelselmatige observatie. 
Deze opsporingsdoelen kunnen al gerealiseerd worden met bestaande opsporingsbevoegdheden. 
Nieuw is echter de methodiek die mag worden toegepast, namelijk door op afstand heimelijk een 
geautomatiseerd werk binnen te dringen. 
§2. Inbreuk privéleven 
Het moge duidelijk zijn dat de opsporing gebaat is met een dergelijk bevoegdheidstoedeling (en niet 
in de laatste plaats wat betreft de efficiëntie qua administratieve last en kosten). Daar staat 
tegenover dat de voorgestelde bevoegdheid in potentie een enorme inbreuk kan maken op het 
privéleven van burgers en daarmee op gespannen voet staat met fundamentele mensenrechten en 
dan met name op het recht op privacy. Geautomatiseerde werken zijn immers tegenwoordig 
verknocht met ons privé leven. De hoeveelheid persoonlijke informatie die daarop – al dan niet 
gelinkt aan andere geautomatiseerde werken (Cloud/server) – staat opgeslagen en of wordt 
verwerkt is enorm. 
Voor de Nederlandse strafrechtpleging geeft onder andere het Europees Verdrag voor de Rechten 
van de Mens (EVRM) de grenzen aan waarbinnen de fundamentele mensenrechten door 
overheidshandelen ingeperkt kunnen worden. Ten aanzien van de toepassing van heimelijke 
opsporingsbevoegdheden, die naar hun aard het recht op privacy beperken, beoogt art. 8 EVRM de 
burger bescherming te bieden tegen onrechtmatige overheidsbemoeienis. Ingevolge art. 8 tweede 
lid EVRM mag de overheid het recht op privacy niet beperken, tenzij die beperking ‘bij wet is 
voorzien’ en ‘in een democratische samenleving noodzakelijk’ is ten behoeve van bepaalde ‘legitieme 
doelen’, zoals het belang van de nationale veiligheid, de openbare orde of het economisch welzijn 
van het land, het voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de 
gezondheid of de goede zeden of de bescherming van de rechten en vrijheden van anderen.  
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Het Europese Hof voor de Rechten van de Mens (EHRM) heeft in diens jurisprudentie overwogen dat 
heimelijke surveillance maatregelen naar hun aard het risico behelzen, op ondermijning van de 
beginselen van de democratische rechtsstaat.4  
De beginselen van de Rule of Law brengen met zich dat de wettelijke regeling van dergelijke 
maatregelen aan het noodzakelijkheidsvereiste voldoet en in het kader van het legaliteitsvereiste 
ook aan bepaalde kwalitatieve aspecten voldoet. Dit geldt met name voor de nauwkeurigheid en 
precisie ten aanzien van de omschrijving van de regeling en de omvang van de voorhanden zijnde 
waarborgen tegen misbruik en willekeur. Het EHRM hanteert geen strikte lijn ten aanzien van de 
inhoud van de waarborgen, wel is vaste rechtspraak dat deze geschikt en effectief zijn. Het Hof toetst 
de omvang van de waarborgen aan de hand van alle omstandigheden van het geval zoals de aard, 
reikwijdte en mogelijk duur van de betreffende bevoegdheid en de gronden waarop deze kan 
worden ingezet.  
§3. Hypothese en deelvragen 
In de bij het wetsvoorstel Computercriminaliteit III behorende memorie van toelichting wordt de 
voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk als een beperking op het recht op 
privacy in de zin van art. 8 EVRM aangemerkt, welke echter conform de voorwaarden van art. 8 lid 2 
EVRM toegestaan zou zijn.  
Gezien de aard en (potentiële) reikwijdte van de toepassingsmogelijkheden van de voorgestelde 
bevoegdheid onderzoek in een geautomatiseerd werk, ligt het gevaar op misbruik en willekeur op de 
loer. Het EHRM stelt in dit verband hoge eisen aan de omvang van de waarborgen. Uit het 
voorgestelde art. 126nba Sv en de bijbehorende memorie van toelichting blijkt mijns inziens niet 
voldoende dat de waarborgen, in de context van de voorgestelde bevoegdheid voldoende geschikt 
en effectief zijn. 
 Derhalve stel ik in voorliggende scriptie de hypothese centraal: 
“De voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk biedt onvoldoende 
waarborgen tegen misbruik en willekeur. De toepassing ervan levert derhalve een schending op van 
het in art. 8 EVRM erkende fundamentele recht op privacy.” 
 
                                                          
4 EHRM 6 september 1978, nr. 5029/71 (Klass e.a. t. Duitsland).  
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Uit deze hypothese komen de volgende deelvragen voort: 
1. Wat houdt de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk in? 
2. Welke waarborgen tegen misbruik en willekeur volgen uit art. 8 EVRM? 
3. Wanneer levert een ‘gebrek’ in de waarborgen een schending van art. 8 EVRM op. 
Op dit moment is het nog niet duidelijk wat het standpunt is van het EHRM ten aanzien van 
heimelijke surveillance maatregelen, welke via het op afstand binnendringen van een 
geautomatiseerde werk worden toegepast en wat een en ander betekent voor de omvang van de 
waarborgen. Nader onderzoek is derhalve gewenst. Met deze scriptie beoog ik hieraan een bijdrage 
te leveren door middel van literatuuronderzoek en het vergelijken van EHRM-jurisprudentie inzake 
heimelijke surveillance maatregelen.  
§4. Verantwoording 
In recente jurisprudentie heeft het EHRM overwogen dat bij het beoordelen van de omvang van de 
waarborgen, de ‘noodzaak’ voor de toepassing van heimelijke surveillance maatregelen, hiermee 
direct verband houdt. Dat wil zeggen, de noodzaak moet voorafgaand aan de toepassing getoetst 
worden. Heimelijke surveillance wetgeving is pas van voldoende kwaliteit wanneer de regeling hierin 
voorziet. In die zin integreert het Hof het noodzakelijkheidsvereiste in de beoordeling van de 
legaliteit van de betreffende maatregel. 
Gezien deze interpretatie van het EHRM en de in voorliggende scriptie gestelde hypothese, is het 
mijns inziens gerechtvaardigd om de criteria ‘noodzakelijk in een democratische samenleving’ en 
‘legitieme doelen’, niet afzonderlijk extensief te beschrijven en te toetsen, maar deel uit te laten 
maken van het criterium ‘bij wet voorzien’. 
De voorgestelde bevoegdheid omvat eigenlijk drie bevoegdheden, namelijk: art. 126nba Sv in het 
kader van een klassieke verdenking ernstig misdrijf, art. 126uba Sv in het kader van een redelijk 
vermoeden ernstig misdrijf in georganiseerd verband en art. 126zpa Sv in het kader van aanwijzingen 
van een terroristisch misdrijf.  Afgezien van de verdenkingsvoorwaarden, verschillen de 
bevoegdheden inhoudelijk niet van elkaar. Waar in voorliggende scriptie gesproken wordt over de 
voorgestelde bevoegdheid, worden daar alle drie de bevoegdheden mee bedoeld. Hetzelfde geldt 
wanneer ik verwijs naar art. 126nba Sv.  
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Verder heb ik ervoor gekozen de ontoegankelijkheidmaking van gegevens buiten beschouwing van 
dit onderzoek uit te laten. Het thema van dit onderzoek vormt de verhouding tussen heimelijke 
surveillance maatregelen en de omvang van de waarborgen. Hoewel de ontoegankelijkheidmaking 
van gegevens onderdeel uitmaakt van de voorgestelde bevoegdheid onderzoek in een 
geautomatiseerd werk is dit onderdeel niet als heimelijke surveillance te kwalificeren. 
In de jurisprudentie van het EHRM wordt geen direct onderscheid gemaakt tussen geheime 
surveillance in het kader van de bescherming van de nationale veiligheid en geheime surveillance in 
het kader van het voorkomen en opsporing van strafbare feiten. Heimelijke 
opsporingsbevoegdheden en heimelijke surveillance maatregelen, zijn in dit verband dus synoniem 
aan elkaar. 
§5. Opbouw van het onderzoek 
In hoofdstuk 2 wordt een inhoudelijke beschrijving gegeven van de voorgestelde bevoegdheid 
onderzoek in een geautomatiseerd werk. Daarbij komt aan bod wat het vernieuwende element is van 
deze bevoegdheid en in welke ‘noodzaak’ de bevoegdheid beoogt te voorzien. Vervolgens worden de 
toepassingsvoorwaarden en de fasen van de toepassing van de voorgestelde bevoegdheid 
beschreven.  
In hoofdstuk 3 staat art. 8 EVRM en de voorwaarden waaronder dit recht mag worden ingeperkt, 
centraal. Aan bod komen de toetsingscriteria ‘bij wet voorzien’, noodzakelijk in een democratische 
samenleving’ en de ‘legitieme doelen’ waaraan het EHRM klachten omtrent heimelijke surveillance 
maatregelen beoordeelt. Meer in het bijzonder ga ik in op het legaliteitsaspect van het criterium ‘bij 
wet voorzien’. Vanuit het legaliteitsvereiste volgt dat wetgeving van heimelijke surveillance van een 
bepaalde kwaliteit dient te zijn. Deze kwalitatieve aspecten houden weer verband met de 
toegankelijkheid en voorzienbaarheid, alsmede met de omvang van de waarborgen.  
Aan de hand van het in hoofdstuk 3 beschreven toetsingskader, wordt in hoofdstuk 4 de 
voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk getoetst aan de eisen van het ‘bij 
wet voorzien-criterium’. In hoofdstuk 5 volgt de conclusie van deze toetsing.  
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Hoofdstuk 2 “Onderzoek in een geautomatiseerd werk” 
§1. Inleiding 
In de algemene inleiding zijn de ‘knelpunten’ geïntroduceerd die door de opsporingsdiensten worden 
ervaren in het kader van het opsporingsonderzoek naar computer gerelateerde criminaliteit. De 
knelpunten zijn met name het gevolg van nieuwe, snel ontwikkelende technologieën op het gebied 
van de versleuteling van gegevens, Cloud computing, draadloze netwerken en 
anonimiseringstechnieken.  
In dit hoofdstuk wordt de noodzaak voor de voorgestelde bevoegdheid gerelateerd aan de hiervoor 
genoemde knelpunten. Vervolgens komen de juridische toepassingsvoorwaarden en de verschillende 
fasen in de toepassing van de voorgestelde bevoegdheid aan bod. Voor een goed begrip van deze 
materie volgt eerst de letterlijke tekst van het voorgestelde art. 126nba Sv waarin de bevoegdheid 
wordt geregeld, met aansluitend een korte beschrijving van de voorgestelde bevoegdheid onderzoek 
in een geautomatiseerd werk.                                                                                                                                                                                                                                                                                                                                                                                                                                                                
 
Het voorgestelde artikel 126nba Sv 
1.  In geval van verdenking van een misdrijf als omschreven in artikel 67, eerste lid, dat gezien zijn aard of de 
samenhang met andere door de verdachte begane misdrijven een ernstige inbreuk op de rechtsorde oplevert, kan 
de officier van justitie, indien het onderzoek dit dringend vordert, bevelen dat een daartoe aangewezen 
opsporingsambtenaar binnendringt in een geautomatiseerd werk dat bij de verdachte in gebruik is en, al dan niet 
met een technisch hulpmiddel, onderzoek doet met het oog op:  
a. de vaststelling van bepaalde kenmerken van het geautomatiseerde werk of de gebruiker, zoals de identiteit of 
locatie, en de vastlegging daarvan;  
b. de uitvoering van een bevel als bedoeld in de artikelen 126l of 126m;  
c. de uitvoering van een bevel als bedoeld in artikel 126g, waarbij de officier van justitie kan bepalen dat ter 
uitvoering van het bevel een technisch hulpmiddel op een persoon wordt bevestigd;  
en, ingeval van een misdrijf, waarop naar de wettelijke omschrijving een gevangenisstraf van acht jaren of meer 
is gesteld, dan wel een misdrijf dat bij algemene maatregel van bestuur is aangewezen:  
d. de vastlegging van gegevens die in het geautomatiseerde werk zijn verwerkt, of die eerst na het tijdstip van 
afgifte van het bevel worden verwerkt, voor zover redelijkerwijs nodig om de waarheid aan de dag te brengen;  
e. de ontoegankelijkmaking van gegevens, bedoeld in artikel 126cc, vijfde lid. Artikel 11.7a van de 
Telecommunicatiewet is niet van toepassing op handelingen ter uitvoering van een bevel als bedoeld in de eerste 
volzin.  
2.  Het bevel, bedoeld in het eerste lid, is schriftelijk en vermeldt:  
a. het misdrijf en indien bekend de naam of anders een zo nauwkeurig mogelijke aanduiding van de verdachte;  
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b. zo mogelijk een nummer of een andere aanduiding waarmee het geautomatiseerde werk kan worden 
geïdentificeerd en, indien bekend, dat de gegevens niet in Nederland zijn opgeslagen;  
c. de feiten of omstandigheden waaruit blijkt dat de voorwaarden, bedoeld in het eerste lid, zijn vervuld;  
d. een aanduiding van de aard en functionaliteit van het technische hulpmiddel, bedoeld in het eerste lid, dat 
wordt gebruikt voor de uitvoering van het bevel;  
e. het onderdeel of de onderdelen, genoemd in het eerste lid, met het oog waarop het bevel wordt gegeven en, als 
dit het onderdeel a, d of e betreft, een duidelijke omschrijving van de te verrichten handelingen; 
f. ten aanzien van welk deel van het geautomatiseerde werk en welke categorie van gegevens aan het bevel 
uitvoering wordt gegeven;  
g. het tijdstip waarop, of de periode waarbinnen aan het bevel uitvoering wordt gegeven;  
h. in het geval het een bevel, bedoeld in het eerste lid, onderdeel c, betreft, een melding van het voornemen om 
een technisch hulpmiddel op een persoon te bevestigen.  
3.  Het bevel, bedoeld in het eerste lid, wordt gegeven voor een periode van ten hoogste vier weken. Het kan 
telkens voor een periode van ten hoogste vier weken worden verlengd.  
4.  Het bevel, bedoeld in het eerste lid, kan slechts worden gegeven na schriftelijke machtiging op vordering van 
de officier van justitie te verlenen door de rechter-commissaris. De machtiging vermeldt de onderdelen van het 
bevel en de periode waarvoor de machtiging van kracht is. 
5.  Het bevel, bedoeld in het eerste lid, kan schriftelijk en met redenen omkleed worden gewijzigd, aangevuld, 
verlengd of beëindigd, met dien verstande dat de officier van justitie voor wijziging, aanvulling of verlenging 
een machtiging van de rechter-commissaris behoeft. Bij dringende noodzaak kunnen de beslissing van de officier 
van justitie en de machtiging van de rechter- commissaris mondeling worden gegeven. De officier van justitie en 
de rechter-commissaris stellen deze in dat geval binnen drie dagen op schrift.  
6.  Nadat het onderzoek is beëindigd wordt het technische hulpmiddel verwijderd. Indien het technische 
hulpmiddel niet of niet volledig kan worden verwijderd en dit risico’s oplevert voor het functioneren van het 
geautomatiseerde werk stelt de officier van justitie de beheerder van het geautomatiseerde werk daarvan in 
kennis en stelt de nodige informatie ter beschikking ten behoeve van de volledige verwijdering. Het bepaalde in 
artikel 126cc, eerste lid, is van overeenkomstige toepassing.  
7.  Bij of krachtens algemene maatregel van bestuur worden regels gesteld omtrent:  
a. de autorisatie en deskundigheid van de opsporingsambtenaren die kunnen worden belast met het 
binnendringen en het onderzoek, bedoeld in het eerste lid, en de samenwerking met andere 
opsporingsambtenaren;  
b. de geautomatiseerde vastlegging van gegevens over de uitvoering van het bevel, bedoeld in het eerste lid.  
8.  Bij algemene maatregel van bestuur kunnen regels worden gesteld over de toepassing van de bevoegdheid, 
bedoeld in het eerste lid, in de gevallen waarin niet bekend is waar de gegevens zijn opgeslagen.  
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§.2 Beschrijving voorgestelde bevoegdheid 
Met het wetsvoorstel Wet Computercriminaliteit III wordt onder andere het creëren van een nieuwe 
bevoegdheid beoogd, waarmee daartoe aangewezen opsporingsambtenaren - onder voorwaarden -
een bij een verdachte in gebruik zijnde geautomatiseerd werk, heimelijk op afstand binnen kunnen 
dringen en daarop bepaalde onderzoekshandelingen te verrichten met het oog op bepaalde doelen 
op het gebied van de opsporing van ernstige strafbare feiten.5  
Die doelen vinden tevens hun weerslag in reeds bestaande bevoegdheden, zoals het vaststellen van 
bepaalde kenmerken van het geautomatiseerde werk of van de gebruiker zoals de identiteit of 
locatie, en de vastlegging daarvan (combinatie van bevoegdheden in artt. 126k, 126nc en 126gg Sv); 
het aftappen en opnemen van communicatie (art. 126m Sv); het opnemen van vertrouwelijke 
communicatie (art. 126l Sv); de doorzoeking ter vastlegging van gegevens (art. 125i Sv); de 
ontoegankelijkmaking van gegevens (art. 125o Sv) en de stelselmatige observatie (art. 126g Sv).  
Nieuw is dat deze onderzoekshandelingen op afstand door heimelijk in een geautomatiseerd werk 
binnen te dringen, kunnen worden verricht. Opsporingsambtenaren krijgen met andere woorden de 
bevoegdheid om geautomatiseerde werken te ‘hacken’. Een doorzoeking van een plaats waarvan 
wordt vermoed dat het betreffende geautomatiseerde werk zich bevindt, is dan niet nodig. Hetzelfde 
geldt voor de interceptie van communicatiegegevens, aangezien de voorgestelde bevoegdheid 
directe toegang tot geautomatiseerde werken bewerkstelligt.   
De bevoegdheid onderzoek in een geautomatiseerd werk bestaat feitelijk uit twee onderdelen:   
1. binnendringen van het geautomatiseerde werk middels doorbreking of omzeiling van 
de beveiliging, en 
2. het verrichten van bepaalde onderzoekshandelingen op dat geautomatiseerde werk. 
De toegang tot het geautomatiseerde werk wordt verkregen via een verbinding met een 
(internet)netwerk. Veelal zal een beveiliging van het geautomatiseerde werk en/of van de 
verbinding, moeten worden doorbroken. Hiervoor kunnen zogenaamde ‘hack-tools’ (speciale 
software om toegang tot geautomatiseerde werken te krijgen) uitkomst bieden. Anderszins kan de 
beveiliging omzeild worden door, via een ‘kunstgreep’, de inloggegevens van het geautomatiseerde 
                                                          
5 Wetsvoorstel wijziging van het Wetboek van Strafrecht en het Wetboek van Strafvordering in verband met de 
verbetering en versterking van de opsporing en vervolging van computercriminaliteit (computercriminaliteit 
III), Kamerstukken II 2015/16, 34 372, p. 3 (MvT). 
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werk en of de verbinding te bemachtigen. In dat geval is het “doorbreken” van de beveiliging niet 
nodig. 
§3. Noodzaak van de voorgestelde bevoegdheid 
Zoals in de algemene inleiding van hoofdstuk 1 is beschreven, ervaren opsporingsambtenaren 
bepaalde ‘knelpunten’ in de opsporing naar computer gerelateerde criminaliteit. Deze ‘knelpunten’ 
zijn het gevolg van de snel digitaliserende samenleving en de bestaande opsporingsbevoegdheden 
zouden niet effectief genoeg zijn om op deze ontwikkeling in te spelen.  
In deze paragraaf wordt de noodzaak voor de voorgestelde bevoegdheid onderzoek in een 
geautomatiseerd werk gerelateerd aan de bedoelde ‘knelpunten’. Overigens hebben deze niet alleen 
betekenis ten aanzien van de opsporing van computer gerelateerde criminaliteit, maar ook op 
‘reguliere’ strafbare feiten.   
Versleuteling 
De versleuteling (encryptie) van gegevens is het met een wiskundig algoritme onleesbaar maken van 
de inhoud daarvan. Digitale gegevens zijn uiteindelijk niet meer dan data die middels een bepaalde 
reeks van 1’en en 0’en tot stand wordt gebracht. De data is alleen leesbaar wanneer de lezer over de 
‘sleutel’ beschikt waarmee de data weer in oorspronkelijke vorm wordt getoond. De versleuteling 
van gegevens heeft als doel het voorkomen dat de inhoud ervan ter kennis van anderen kunnen 
komen dan wie daartoe gerechtigd is. Voorheen waren het voornamelijk bedrijven en 
overheidsinstellingen die gegevens versleuteld verwerken en opslaan. Maar ook de georganiseerde 
misdaad maakt gebruik van encryptie-mogelijkheden. De laatste decennia is het gebruik meer 
algemeen geworden, maar ook is de techniek simpeler en toegankelijker geworden en ligt het accent 
van het gebruik ligt meer op het versleutelde verkeer van gegevens dan op versleutelde opslag.  
De enorme hoeveelheid (persoonlijke) gegevens die men via allerlei ‘apps’ e.d. met elkaar uitwisselt, 
heeft eraan bijgedragen dat de aanbieders van deze ‘apps’ genoodzaakt zijn om hun diensten te 
beveiligen tegen kwaadwillenden. Aanbieders van communicatiediensten, zoals Whatsapp, Yahoo en 
Gmail, beschermen de privacy van hun gebruikers door de gegevensstromen tussen de verzender en 
ontvanger te versleutelen. Gebruikers van deze diensten zijn vaak niet op de hoogte van het feit dat 
hun gegevens versleuteld worden verzonden. Naast encryptie door aanbieders van diensten is er 
gratis open-source encryptiesoftware via het internet te downloaden, zoals onder andere de 
programma’s TrueCrypt (voor het versleuteld opslaan van gegevens) en Pretty Good Privacy (voor de 
versleuteling van e-mailverkeer). 
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Al met al kan gesteld worden dat de beveiliging van gegevens tegenwoordig vele malen beter 
georganiseerd en geïntegreerd is in geautomatiseerde werken dan dit 10 jaar geleden het geval was.6 
Dit geldt voor de versleuteling van zowel opgeslagen- als stromende gegevens. De bestaande 
opsporingsbevoegdheden schieten daarom te kort om adequaat onderzoekshandelingen te kunnen 
verrichten in een geautomatiseerd werk waarvan de opgeslagen en verwerkte gegevens van 
encryptie zijn voorzien, aldus de memorie van toelichting.7  
Het Wetboek van Strafvordering voorziet momenteel in de bevoegdheid om een plaats te 
doorzoeken ter vastlegging van gegevens op een gegevensdrager (art. 125i Sv). Wanneer de 
betreffende gegevens versleuteld zijn, kan de officier van justitie een zogenaamd ontsleutelbevel 
richten tot degene die kennis heeft over de betreffende wijze van versleuteling (art. 125K tweede lid 
Sv). Dit kan de aanbieder van een telecommunicatiedienst zijn. 
Wanneer het echter gaat om versleutelde stromende gegevens, dan zal een dergelijk bevel aan de 
aanbieder van een openbaar telecommunicatiedienst veelal geen resultaat opleveren omdat bij data-
overdracht de data door tussenliggende diensten wordt versleuteld. Tussenliggende diensten maken 
gebruik van de internetverbinding waarmee het geautomatiseerde werk is verbonden. Denk hierbij 
aan diensten als Whatsapp en Skype, waarbij deze wel voor versleuteld gegevensverkeer zorgen 
maar niet als aanbieder in de zin van art. 126m eerste lid Sv zijn aan te merken.  
Wanneer de aanbieder van een door de verdachte gebruikte communicatiedienst bekend is, dan 
kunnen ex art. 126ng Sv bepaalde gegevens gevorderd worden, die via de aanbieder worden 
opgeslagen of vastgelegd. Deze bevoegdheid blijkt in de praktijk vaak onvoldoende om daadwerkelijk 
de benodigde gegevens te bemachtigen, omdat de aanbieders van veel gebruikte 
communicatiediensten veelal in het buitenland gevestigd zijn waardoor zij niet onder de Nederlandse 
strafmacht vallen. Verkrijging van de gegevens is dan mogelijk door een rechtstreeks verzoek aan de 
aanbieder te richten (ex art. 32, sub b, Cybercrime Verdrag) of door middel van een 
rechtshulpverzoek aan de buitenlandse autoriteiten (art. 126ma Sv).  
Deze procedure wordt echter door opsporingsambtenaren als omslachtig en tijdrovend bevonden, zo 
blijkt uit de memorie van toelichting.8 Bovendien ziet een rechtshulpverzoek alleen op opgeslagen 
gegevens (op grond van Nederlandse wetgeving) en sluit derhalve informatie uit ‘stromende’ 
gegevens uit. Terwijl aan dit laatste bij de opsporing wel behoefte bestaat.  
                                                          
6 Zie Koops 2012 e.a., p. 38. 
7 Kamerstukken II 2015/16, 34 372, p.8. 
8 Kamerstukken II 2015/16, 34 372, p. 9-10 en Oerlemans 2012, p. 33. 
12 
 
Een ander knelpunt is de mogelijkheid dat criminelen hun fysieke locatie verhullen, waardoor het 
onbekend is in welke land deze zich bevindt. Traceren is wel mogelijk maar kost veel tijd en dit 
onderzoek raakt bovendien de persoonlijke levenssfeer van anderen.   
De effectiviteit van het aftappen en opnemen van communicatiegegevens die nog “onderweg” zijn 
van het ene geautomatiseerde werk naar het andere geautomatiseerde werk, lijdt aanzienlijk onder 
de encryptie. De huidige bevoegdheden voor het aftappen en opnemen van communicatie en het 
vorderen van gegevens zijn weinig effectief gebleken wanneer het gegevensverkeer versleuteld is, er 
meerdere aanbieders zijn danwel dat deze zich buiten de jurisdictie van Nederland bevinden.  
Derhalve bestaat de behoefte om gegevens te kunnen onderscheppen voordat deze zijn versleuteld 
of nadat deze zijn ontsleuteld. Met de voorgestelde bevoegdheid onderzoek in een geautomatiseerd 
werk wordt het technisch mogelijk om in die behoefte te voorzien. In plaats van het verkrijgen van 
gegevens via het aftappen van de verbinding, worden de gegevens verkregen via directe toegang tot 
de “bron” zelf.   
 (Draadloze) netwerken 
Toegang tot het internet wordt verkregen door met het geautomatiseerde werk via zogenaamde 
toegangspunten een verbinding te maken, waarna een Internet Service Provider (ISP) de toegang tot 
het internet faciliteert.9 Die ISP kan ook een andere zijn dan waarmee de verdachte zijn 
internetabonnement heeft afgesloten. Internettoegang kan namelijk ook worden verkregen via 
openbare toegangspunten/wifi-netwerken in restaurants, hotels, treinen enz. Vanuit technisch 
oogpunt maakt het geen verschil op welke wijze de internetverbinding – al dan niet draadloos - tot 
stand komt. Via een ISP krijgt het geautomatiseerde werk een zogenaamde IP-adres toegewezen 
waarmee het geautomatiseerde werk kan worden geïdentificeerd. Zonder dit – unieke - IP-adres 
kunnen geautomatiseerde werken niet met elkaar communiceren. Aan de hand van het IP-adres kan 
bij de ISP worden achterhaald wie de gebruiker is van dat unieke adres.10 
Met een tapbevel ex art. 126m Sv kan van de aanbieder de in- en uitgaande gegevens van de 
verdachte worden gevorderd. Het aftappen van communicatie via internet is alleen mogelijk bij de 
aanbieder waar een tapbevel voor is afgegeven. In onze maatschappij zijn toegangspunten 
wijdverspreid, dat maakt dat de opbrengst van een tap-bevel vaak niet een totaalbeeld geeft van het 
gegevensverkeer van de verdachte. Het geautomatiseerde werk waarvan de verdachte gebruik 
                                                          
9 ISP is aanbieder van internet. 
10 Zie Oerlemans 2012, p. 21. 
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maakt, kan immers bij de verschillende toegangspunten een eigen, uniek, IP-adres verkrijgen. Een tap 
plaatsen op alle netwerk- en dienstenaanbieders waarvan de verdachte gebruik maakt, is praktisch 
onmogelijk. Tegelijk is deze werkwijze strijdig met de vereisten van proportionaliteit aangezien 
hiermee ook alle gegevens van derden, welke gebruik maken van de betreffende openbare 
toegangspunten, worden opgevangen.  
Een andere mogelijkheid is om de internettap direct op een internetrouter te plaatsen. De 
internetrouter vormt een brug tussen alle automatische werken binnen een bepaald netwerk en de 
aanbieder. Een dergelijke tap onderschept derhalve alle in- en uitgaande gegevens van de 
geautomatiseerde werken binnen dat netwerk. Dit geldt dus ook voor gegevens van een andere 
persoon dan de verdachte, die gebruik maakt van het netwerk waar de tap op is geplaatst. Evengoed 
mogen deze gegevens naar huidig recht worden onderzocht op voor de opsporing interessant 
materiaal, hetgeen op gespannen voet staat met het proportionaliteitsbeginsel. Bij de uitvoering van 
de bevoegdheid tot het plaatsen van een internettap vereist de proportionaliteit dat de persoonlijke 
levenssfeer van derden zoveel mogelijk wordt geëerbiedigd.11  
Met een bevoegdheid om op afstand heimelijk een geautomatiseerd werk binnen te mogen dringen 
met het oog op de identificatie van een geautomatiseerd werk of van de gebruiker, kan het 
opsporingsonderzoek gerichter naar de persoon van de verdachte plaatsvinden en daarmee wordt de 
privésfeer van derden beter beschermd. Door de in- en uitgaande gegevens direct op het 
geautomatiseerde werk op te kunnen vangen, wordt aan de beginselen van proportionaliteit meer 
recht gedaan.  
Cloud computing 
Cloud computing is de verzamelnaam voor verschillende toepassingen waarbij via een (internet) 
netwerk on demand gebruik wordt gemaakt van hardware, software of gegevens. De gebruiker krijgt 
hiermee een virtuele infrastructuur tot zijn beschikking waarmee allerlei diensten kunnen worden 
verkregen.  Een precieze uitleg over de werking en mogelijke diensten van cloud computing gaat 
deze scriptie te buiten, maar in essentie omvat cloud computing alle mogelijke toepassingen die met 
een geautomatiseerd werk worden verricht, waarbij de verwerking van die toepassingen niet op 
datzelfde geautomatiseerde werk plaatsvindt. Externe servers dienen als opslagsystemen welke 
alleen toegankelijk zijn via de gebruikersnaam en wachtwoord van de gebruiker. Kenmerkend voor 
                                                          
11 Justitiële verkenningen 2012-3 (WODC), Tappen en infiltreren, p. 31. 
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cloud computing is dat de gebruiker zelf niet op de hoogte is waar de betreffende gegevens fysiek 
staan opgeslagen. 
Een goed voorbeeld van deze diensten zijn Gmail en ICloud. Gmail is een dienst waarmee e-
mailberichten kunnen worden verzonden en ontvangen. De werking vindt geheel via internet plaats. 
Via een geautomatiseerd werk krijgt de gebruiker met behulp van zijn gebruikersnaam en 
wachtwoord toegang tot zijn e-mailaccount krijgen. Via ICloud kunnen gegevens worden opgeslagen 
en ingezien, zonder dat die gegevens tevens op de harde schijf van het geautomatiseerde werk 
worden opgeslagen. 
Cloud computing wordt teven gebruikt voor het aanbieden van webdiensten ten behoeve van illegale 
activiteiten. Via zogenaamde ‘bullitproof hosting providers’ kunnen (internet)criminelen valse 
websites hosten voor ‘phishing’ doeleinden, kunnen anonieme betaaltransactiediensten worden 
aangeboden etc. Het IP-adres dat de gebruikers van bullitproof hosting providers ontvangen is 
moeilijk te traceren. Deze providers ‘hoppen’ in hoog tempo van de ene legitieme hosting-aanbieder 
naar de andere. Doordat bullitproof hosting providers hosting-aanbieders over de hele wereld 
gebruiken, zal er vaak een rechtshulpverzoek moeten worden gedaan om aan bepaalde gegevens te 
komen. Bovendien zijn deze providers veelal niet als aanbieder van een telecommunicatiedienst in 
de zin van de Telecommunicatiewet aan te merken, waardoor zij niet gehouden zijn mee te werken 
aan een bevel tot het verstrekken van gegevens (artt. 126n,126na, 126ng Sv).  
Cloud computing brengt voor de bewijsvergaring wezenlijke problemen met zich. Wanneer bij de 
opsporing behoefte ontstaat gegevens op een gegevensdrager te doorzoeken, biedt de wet nu de 
mogelijkheid van een doorzoeking van een plaats ter vastlegging van gegevens op een 
gegevensdrager. Daarnaast biedt de regeling omtrent inbeslagneming van een voorwerp hiertoe nog 
mogelijkheden (zie artt. 95 lid 1, 96 lid 1,96c lid1, 97 lid 1, 98 lid 1, 99 lid 1 Sv).   
Bij een doorzoeking van een plaats ter vastlegging van gegevens, mogen de op die plaats aanwezig 
zijnde gegevensdragers worden doorzocht. Wanneer de verdachte gebruik maakt van cloud 
computing, zal op deze gegevensdrager weinig belastend materiaal gevonden worden. Ingevolge art. 
125j eerste lid Sv, mag vanaf de plaats waar de doorzoeking plaatsvindt, in een elders aanwezig 
geautomatiseerd werk (via o.a. Cloud-servers), onderzoek worden gedaan naar in dat werk 
opgeslagen gegevens die redelijkerwijs nodig zijn om de waarheid aan de dag te brengen.  
Een zogenaamde ‘netwerkzoeking’ betekent in de praktijk dat eerst toegang verkregen moet worden 
tot de op de plaats van doorzoeking aanwezige gegevensdrager, om vervolgens daarmee toegang tot 
het elders aanwezige geautomatiseerde werk te verkrijgen. Veelal zal derhalve tweemaal de 
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beveiliging doorbroken moeten worden, maar ook het feit dat de verdachte op de hoogte komt van 
de interesse van de politie is bezwaarlijk voor de effectiviteit van het opsporingsonderzoek. 
Aangezien de aanbieders van opslagdiensten vaak in het buitenland zijn gevestigd, geldt dat de 
bevoegdheid tot het vorderen van gegevens ex art. 126ng Sv weinig zinvol is, zoals eerder al in §2.1 
aan de orde is gekomen. Daarnaast is de locatie van de servers soms ook niet door de aanbieder te 
achterhalen. Aanbieders maken voor de opslag vaak gebruik verschillende opslagsystemen in diverse 
landen, waarbij bovendien de gegevens in gedeelten over deze opslagsystemen verdeeld wordt. Voor 
de opsporing betekent de ‘loss of location’ dat het zoeken naar relevante gegevens ook in de Cloud 
moet kunnen plaatsvinden, de idee dat gegevens op één locatie zijn opgeslagen, zoals dat voorheen 
bij een desktop pc het geval was, is tegenwoordig achterhaald. 
Ten aanzien van de inbeslagnemingsregeling van een voorwerp geldt dat van deze bevoegdheid geen 
gebruik mag worden gemaakt indien volstaan kan worden met bevoegdheden omtrent het vorderen 
van gegevens.  Alleen wanneer de omstandigheden rechtvaardigen dat de gehele gegevensdrager 
wordt doorzocht, mogen de inbeslagnemingsbevoegdheden worden toegepast.12  
Toch is het bezwaarlijk dat dat wanneer een smartphone in beslag wordt genomen, deze in zijn 
geheel mag worden onderzocht op relevante gegevens. Daarmee wordt niet alleen toegang 
verkregen tot verkeersgegevens, maar ook komen persoonlijke gegevens die voor de opsporing niet 
relevant zijn in handen van de politie.13 Vaak zal dit als disproportioneel moeten worden aangemerkt. 
Daarnaast is inbeslagneming van een voorwerp - louter ter vastlegging van gegevens – 
disproportioneel. Hiermee wordt namelijk de inhoud van communicatie en andere verkeersgegevens 
verkregen terwijl er geen sprake is van enige vorm van voorafgaande beoordeling van de 
proportionaliteit en subsidiariteit van de bevoegdheid.14  
Anonimiseringstechnieken 
Zoals eerder aangegeven, kan een geautomatiseerd werk aan het door de aanbieder verkregen 
unieke IP-adres, op internet geïdentificeerd worden. In het kader van de opsporing naar strafbare 
gedragingen op internet is dit een bijzonder gunstig startpunt. Er zijn echter talloze mogelijkheden 
om anoniem op internet te surfen en aldaar bepaalde activiteiten te ontplooien. Een precieze 
                                                          
12 Kamerstukken II 2001/02, 28 366, nr. 1, p. 28 en Kamerstukken II 2003/04, 29 441, nr. 3, p. 12. 
13 Zie HR 29 maart 1994, ECLI:NL:HR:1994:AD2076 en Rb Haarlem 23 september 2010, 
ECLI:NL:RBHAA:2010:BN8648. 
14 Zie Gerechtshof Arnhem-Leeuwarden 22 april 2015, ECLI:NL:GHARL:2015:2954 en HR 4 april 2017, 
ECLI:NL:HR:2017:584. 
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gedetailleerde beschrijving over de technische werking van deze mogelijkheden gaat deze scriptie te 
buiten. Ik beperk mij dus tot een globale uitleg hiervan en wat deze anonimiseringstechnieken in de 
praktijk voor de opsporing betekenen. Zo kan het IP-adres worden afgeschermd door gebruik te 
maken van een zogenaamde anonymous proxy server of VPN-dienst (Virtual Private Network) welke 
de uitgaande gegevens van een ander IP-adres voorziet. Daarnaast kan gebruik worden gemaakt van 
het TOR-netwerk (The Onion Router).15 Dit netwerk bestaat uit meerdere servers welke als het ware 
een soort lagen binnen dit netwerk creëren. Binnen dit netwerk vindt de communicatie versleuteld 
plaats waardoor zowel de bron als de bestemming niet eenvoudig te traceren is. Bovendien krijgen 
verbonden geautomatiseerde werken een willekeurig IP-adres toegewezen.   
Het gebruik van anonimiseringstechnieken vindt dan ook dankbaar gebruik in het criminele circuit. 
Niet alleen het daadwerkelijke internetverkeer gebeurt anoniem maar met het afschermen van het 
IP-adres is ook de fysieke locatie van het geautomatiseerde werk moeilijk te achterhalen. In deze tijd 
waarin vrijwel iedereen een smartphone heeft, is de opsporing juist gebaat bij het kunnen traceren 
van de fysieke locatie van het geautomatiseerde werk en derhalve de gebruiker ervan.  
Conclusie 
De snelle digitalisering van de samenleving en de daaruit voortkomende nieuwe technieken op het 
gebied van gegevensverwerking, encryptie en anonimisering maken het betrekkelijk eenvoudig om 
illegale activiteiten op- en via internet uit te voeren waarbij de ‘pakkans’ gering is. Vanwege deze 
‘knelpunten’ in het opsporingsonderzoek is volgens de politie en openbaar ministerie modernisering 
van de toegestane methodes voor het behalen van de onderzoeksdoelen zeer gewenst.  
Het Wetboek van Strafvordering biedt weliswaar bepaalde instrumenten om deze strafbare feiten te 
onderzoeken, maar de opsporingsbevoegdheden die bedoeld zijn om elektronische gegevens vast te 
leggen of voor het aftappen en opnemen van communicatie, zijn niet effectief genoeg. Daarnaast 
worden veel bevoegdheden te ‘zwaar’ en disproportioneel bevonden in verhouding tot bepaalde 
gepleegde strafbare feiten. Overige opsporingsbevoegdheden zoals stelselmatige observatie, 
inkijkoperatie en stelselmatig inwinnen van informatie, zijn niet gericht op de toegang tot gegevens 
die via de elektronische weg worden verwerkt en zijn daarom niet geschikt voor het vergaren of 
vorderen van gegevens. Met de huidige wetgeving is het niet mogelijk om deze 
opsporingsbevoegdheden uit te oefenen middels een geautomatiseerd werk dat bij de verdachte in 
gebruik is. De voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk moet een oplossing 
bieden voor hiervoor beschreven ‘knelpunten’ door de bevoegdheid om op afstand heimelijk een 
                                                          
15 Zie Van den Eshof e.a. 2002, p. 19-27.  
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geautomatiseerd werk binnen te dringen als methode aan het bestaande instrumentarium toe te 
voegen. 
Door heimelijk op het geautomatiseerde werk binnen te dringen kunnen bepaalde kenmerken 
hiervan en/of van de gebruiker worden vastgesteld, waarmee een meer gerichter en dus meer 
proportioneel ten opzichte van eventuele derden, bevel tot het aftappen en opnemen van 
communicatie gegeven kan worden. Daarnaast moet het heimelijk binnendringen van het 
geautomatiseerde werk een oplossing bieden voor de problemen die de opsporing ondervindt met 
betrekking tot encryptie en anonimiseringstechnieken.  
De volgende paragrafen hebben betrekking op de reikwijdte en de doelen van het onderzoek in het 
geautomatiseerde werk. 
§ 4 De toepassingsvoorwaarden 
De wettelijke regeling van de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk, 
wordt opgenomen in de titel van de Bijzondere bevoegdheden tot opsporing (Titel IVA). Hiermee 
wordt het indringende karakter van de voorgestelde bevoegdheid op de persoonlijke levenssfeer van 
de betrokkene benadrukt en zijn ook de algemene regels (Titel VD) betreffende de inzet van 
bijzondere opsporingsbevoegdheden van toepassing. Daarnaast noemt de regeling van de 
voorgestelde bevoegdheid in art. 126nba Sv nadere voorwaarden waaraan een rechtmatige inzet 
ervan moet voldoen.  
Bijzondere opsporingsbevoegdheden beperken de vrije uitoefening van fundamentele 
mensenrechten van betrokkene(n) en mogen daarom niet zondermeer in ieder opsporingsonderzoek 
worden ingezet. De inzet ervan moet in verhouding staan tot de ernst van het gepleegde misdrijf. 
Voor de toepassing van de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk, 
worden in het eerste lid van de regeling voorwaarden gesteld ten aanzien van de verdenking van het 
soort misdrijf en de persoon waartegen de bevoegdheid ingezet kan worden.  
Zo moet er voor het heimelijk op afstand binnendringen van een geautomatiseerd werk sprake zijn 
van een misdrijf als omschreven in artikel 67, eerste lid, Sv. Dit zogenaamde ‘voorlopige hechtenis-
criterium’ omhelst misdrijven waarvoor een gevangenisstraf van vier jaar of meer gegeven kan 
worden of een der misdrijven genoemd in sub b en c. De verdenking moet bovendien gezien zijn aard 
of de samenhang met andere door de verdachte begane misdrijven een ernstige inbreuk op de 
rechtsorde opleveren en moet het onderzoek de inzet van de bevoegdheid dringend vorderen.  
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Uit deze criteria volgt dat de inzet van de bevoegdheid in overeenstemming moet zijn met de 
beginselen van proportionaliteit en subsidiariteit. Het is de officier van justitie die de inzet kan 
bevelen. Deze zal bij diens beslissing derhalve moeten afwegen of het beoogde doel van de inzet in 
verhouding staat tot de daarmee gepaard gaande inbreuk op het privéleven van de betrokkene en of 
het doel niet ook met een minder vergaande inbreuk gerealiseerd kan worden.  
Het object van de voorgestelde bevoegdheid is in feite niet de verdachte zelf, maar een 
geautomatiseerd werk dat bij hem in gebruik is, danwel vermoed wordt deze te gaan gebruiken. Dat 
gebruik moet op grond van feiten of omstandigheden aannemelijk zijn, de verdachte hoeft echter 
niet de enige gebruiker te zijn.16 
De feitelijke uitvoering van het onderzoek in een geautomatiseerd werk, wordt verricht door daartoe 
aangewezen opsporingsambtenaren, op basis van een bevel van de officier van justitie. Deze 
opsporingsambtenaren zijn onderdeel van het tactisch team dat hiervoor speciaal is opgeleid. Het 
bevel is schriftelijk en dient inhoudelijk te voldoen aan de in het tweede lid van art. 126nba Sv 
gestelde eisen.  
Inhoudelijke eisen bevel 
Zoals in §2.1 aan de orde is gekomen, onderscheidt de voorgestelde bevoegdheid in wezen twee 
onderdelen, namelijk: het heimelijk op afstand toegang verschaffen tot het geautomatiseerde werk 
en het daarop doen van onderzoekshandelingen. Voor het eerste onderdeel zal het bevel in ieder 
geval een duiding moeten geven van het misdrijf, de naam van de verdachte en identificerende 
gegevens van het geautomatiseerde werk en de feiten en omstandigheden aan te geven waaruit 
blijkt dat aan de voorwaarden - zoals genoemd in het eerste lid - wordt voldaan (sub a/b/c). Wanneer 
bij de toepassing van de voorgestelde bevoegdheid gebruik wordt gemaakt van een technisch 
hulpmiddel, dient het bevel een aanduiding te geven van de aard en functionaliteit daarvan (sub d).  
Ten aanzien van het tweede onderdeel van de voorgestelde bevoegdheid dient het bevel een 
duidelijke omschrijving te geven van de te verrichten onderzoekshandelingen met betrekking tot het 
beoogde doel van de inzet van de bevoegdheid. In ieder geval zal moeten worden beschreven voor 
welk in het eerste lid genoemde onderdeel of onderdelen de bevoegdheid wordt ingezet en ten 
aanzien van welk deel van het geautomatiseerde werk en op welke categorie gegevens hieraan 
uitvoering wordt gegeven (sub en f). Laatstgenoemde is geen vereiste wanneer de voorgestelde 
bevoegdheid wordt gebruikt voor de uitvoering van de onderdelen b en c van art. 126nba, eerste lid 
                                                          
16 Zie Kamerstukken II 2015/16, 34 372, p. 107-108 (MvT). 
19 
 
Sv. Deze onderdelen zien op de uitvoering van een bevel tot opnemen van vertrouwelijke 
communicatie (art. 126l Sv), het aftappen van communicatie (art. 126m Sv) en de uitvoering van een 
bevel tot stelselmatige observatie (art. 126g Sv) en zijn zelfstandige, afzonderlijk geregelde 
bevoegdheden. Dat betekent dat voor de handelingen van deze opsporingsdoelen – naast een bevel 
tot onderzoek in een geautomatiseerd werk – een afzonderlijk bevel moet worden gegeven. Hierbij 
gelden dan onverkort de wettelijke regels voor de betreffende bevoegdheid en inhoudelijke eisen 
van het bevel.17  
Voor de opsporingsdoelen het aftappen en vastleggen van (vertrouwelijke) communicatie behoeft 
het afzonderlijke bevel derhalve ook schriftelijke machtiging. Feitelijk worden er namelijk twee 
bevoegdheden tezamen toegepast. Deze bevoegdheden zijn niet facilitair aan elkaar, maar moeten 
als twee afzonderlijke bevoegdheden worden beschouwd.18  
Machtiging Rechter-commissaris 
Aan het bevel tot onderzoek in een geautomatiseerd werk mag pas uitvoering worden gegeven 
wanneer daarvoor een schriftelijke machtiging van de rechter-commissaris is afgegeven. De 
machtiging vermeldt de onderdelen van het bevel en de periode waarvoor de machtiging van kracht 
is (art. 126nba, vierde lid, Sv). De uitvoering van een bevel tot onderzoek in geautomatiseerd werk is 
dan beperkt tot slechts die handeling(en) waartoe machtiging strekt. Het bevel wordt hoogstens voor 
een periode van vier weken gegeven, maar kan telkens met een periode van maximaal vier weken 
worden verlengd (art. 126nba, derde lid, Sv). De rechter-commissaris toetst het bevel aan de 
hiervoor genoemde wettelijke vereisten en toetst of de inzet van de bevoegdheid in casu voldoet aan 
de eisen van proportionaliteit en subsidiariteit.19 Indien het onderzoek dit vergt, kan de officier van 
justitie het bevel schriftelijk – met redenen omkleed - wijzigen, aanvullen of verlengen. Hiervoor is 
echter wederom een machtiging van de rechter-commissaris vereist en deze moet het bevel opnieuw 
toetsen. Het schriftelijkheid-vereiste geldt niet wanneer de wijziging, aanvulling of verlengen 
dringend noodzakelijk is. In dat geval kan de machtiging mondeling worden gegeven en stelt de 
rechter-commissaris zijn beslissing binnen drie dagen op schrift (art. 126nba, vijfde lid, Sv). Voor het 
beëindigen van het bevel is geen machtiging van de rechter-commissaris vereist. 
 
 
                                                          
17 Zie Kamerstukken II 2015/16, 34 372, p. 109 (MvT). 
18 Zie Kamerstukken II 2015/16, 34 372, p. 109 (MvT). 
19 Zie Kamerstukken II 2015/16, 34 372, p. 42 (MvT). 
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§5. De onderzoekshandelingen  
Naast het heimelijk op afstand toegang verschaffen tot een geautomatiseerde werk, regelt de 
voorgestelde bevoegdheid dat opsporingsambtenaren aldaar bepaalde onderzoekshandelingen 
mogen verrichten. In deze paragraaf volgt een beschrijving van die onderzoekhandelingen. 
De vaststelling van bepaalde kenmerken van het geautomatiseerde werk of van de gebruiker, zoals 
identiteit of locatie, en de vastlegging daarvan; 
Voor de inhoud van deze bevoegdheid is aansluiting gezocht bij de regeling omtrent de bevoegdheid 
tot het opnemen van een besloten plaats in. Er wordt heimelijk toegang tot het geautomatiseerde 
werk verkregen en aldaar wordt informatie verzameld waarmee de richting van het 
opsporingsonderzoek verder wordt bepaald alsmede of er verdergaande onderzoekshandelingen 
verricht moeten worden. Bij deze virtuele plaatsopneming kunnen identificerende gegevens van het 
geautomatiseerde werk en de gebruiker worden achterhaald. Daarbij kan men denken aan gegevens 
als het IP-, IMEI- of IMSI-nummer, welke van belang zijn voor het verkrijgen van een machtiging voor 
het geven van een bevel tot het aftappen en opnemen van communicatie. Het kunnen bepalen van 
de locatie van het geautomatiseerde werk kan effectief zijn wanneer de verdachte aangehouden 
moet worden maar ook voor het in beslag nemen van voorwerpen. 
De vastlegging van gegevens die in het geautomatiseerde werk zijn of worden opgeslagen; 
Een geautomatiseerd werk krijgt diverse soorten gegevens te verwerken. Een smartphone 
bijvoorbeeld, verwerkt en slaat gegevens op van onder andere foto’s, documenten, locatie, 
internetzoekopdrachten, e-mail of andere toepassing. Voor de waarheidsvinding in het 
opsporingsonderzoek is het van wezenlijk belang dat toegang verkregen kan worden tot dergelijke 
gegevens.  Een dergelijke bevoegdheid bestaat reeds al op grond van art. 125i Sv.  
De voorgestelde bevoegdheid beperkt het onderzoek echter niet tot reeds aanwezige gegevens, 
maar ziet ook op gegevens welke na afgifte van het bevel worden verwerkt. Dit biedt mogelijkheden 
om inzage te krijgen in opgeslagen e-mailberichten. Daarnaast kan op het moment dat de verbinding 
met een Clouddienst open staat met het geautomatiseerde werk, de gegevens die in de Cloud staan 
opgeslagen worden veiliggesteld. De vastlegging van gegevens die in het geautomatiseerde werk zijn 
of worden opgeslagen is echter wel beperkt tot louter vaste –  dus niet stromende – gegevens. 
Het doorzoeken en overnemen van (alle) gegevens in het geautomatiseerde werk moet als het meest 
ingrijpend voor de persoonlijke levenssfeer worden aangemerkt. Daarom wordt met betrekking tot 
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de waarborgen voor de persoonlijke levenssfeer van de gebruiker aansluiting gezocht bij de 
voorwaarden voor de toepassing van de bijzondere opsporingsbevoegdheid tot het opnemen van 
vertrouwelijke communicatie waarbij een woning wordt binnengedrongen (art. 126l, tweede lid, Sv). 
Deze onderzoekshandeling mag dan ook alleen worden toegepast met het oog op het veiligstellen of 
ontoegankelijk maken van gegevens en die gegevens moeten bovendien redelijkerwijs nodig zijn om 
de waarheid aan de dag te brengen.  
Vanwege de inbreuk op de persoonlijke levenssfeer van de gebruiker, geldt voor het verrichten van 
deze onderzoekshandeling dat er sprake dient te zijn van een verdenking van een misdrijf waarop 
een gevangenisstraf van acht jaar of meer is gesteld en dat een ernstige inbreuk op de rechtsorde 
oplevert.20 Op dit ‘acht jaar-vereiste’ wordt echter uitzondering gemaakt voor bij algemene 
maatregel van bestuur aan te wijzen misdrijven waarbij een duidelijk maatschappelijk belang is bij de 
beëindiging van de strafbare situatie en de vervolging van de daders. Te denken valt aan misdrijven 
met betrekking tot het gebruik van botnets (art. 138ab, derde lid, Sr), kinderpornografie (art. 240b 
Sr), grooming (art. 248e Sr) etc.  
Verder mag de voorgestelde bevoegdheid ingezet worden bij andere ernstige delicten waarbij het 
gebruik van een geautomatiseerd werk ‘instrumenteel’ is en de inzet van deze bevoegdheid op basis 
van een afweging van belangen en met inachtneming van de proportionaliteit en subsidiariteit 
aangewezen is.21  
De uitvoering van een bevel tot het aftappen en opnemen van communicatie of opnemen van 
vertrouwelijke communicatie; 
Dit onderdeel van de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk richt zich 
specifiek op het verkrijgen van gegevens met betrekking tot de uitwisseling van informatie, welke 
plaatsvindt middel een gesprek, SMS, Whatsapp (e.d.) e-mail of ander online social platform. Dit is 
een onderscheidend kenmerk ten opzichte van het onderdeel de vastlegging van gegevens, waarbij 
ook bepaalde gegevens uit communicatie verkregen kan worden. Dit zijn echter alleen gegevens die 
zijn opgeslagen. 
De bevoegdheid tot het heimelijk aftappen en opnemen van communicatie (art. 126l Sv) en het 
opnemen van vertrouwelijke communicatie (art. 126m Sv) is opgenomen in de regeling ‘Bijzondere 
bevoegdheden tot opsporing’.  
                                                          
20 Zie Kamerstukken II 2015/16, 34 372, p.31 (MvT). 
21 Zie Kamerstukken II 2015/16, 34 372, p. 32 (Mvt). 
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Aftappen en opnemen van communicatie 
Het aftappen van communicatiegegevens bij telefoonverkeer vindt plaats door middel van een 
‘telefoontap’ of bij internetverkeer, via een ‘internettap’. Het aftappen van communicatie gebeurt in 
beginsel met medewerking van de aanbieder. Is de medewerking echter niet mogelijk of verzet het 
belang van strafvordering zich tegen de medewerking, dan is het aftappen van communicatie zonder 
medewerking van de aanbieder toegestaan. 
Opnemen van vertrouwelijke communicatie 
De bevoegdheid tot het opnemen van vertrouwelijke communicatie ziet op het direct afluisteren van 
een gesprek dat plaatsvindt tussen personen op een openbare plaats of in een woning. Daarnaast 
kan deze bevoegdheid worden ingezet voor het opnemen van vertrouwelijke communicatie via 
internet waarbij er geen gebruik wordt gemaakt van een communicatiedienst in de zin van de 
Telecommunicatiewet (en derhalve geen grond bestaat voor het aftappen van communicatie ex art. 
126m Sv).  
Indien het onderzoek dit dringend vordert, mag ten behoeve van beide genoemde bevoegdheden, 
een technisch hulpmiddel worden ingezet. In samenhang met de voorgestelde bevoegdheid 
onderzoek in een geautomatiseerd werk kan dat technisch hulpmiddel in de vorm van bepaalde 
software, heimelijk op afstand op een geautomatiseerd werk worden geplaatst. Hiervoor zal het 
Besluit technische hulpmiddelen strafvordering worden aangepast.22 
De uitvoering van een bevel tot stelselmatige observatie; 
De bevoegdheid tot de observatie is geregeld in de art. 126g, eerste lid, onder a, Sv. Via deze 
bevoegdheid kan door het stelselmatig waarnemen van een persoon informatie worden verkregen 
waarmee een zo goed mogelijk beeld van bepaalde aspecten van iemands leven kan worden 
samengesteld. Het stelselmatig waarnemen van een persoon kan zowel fysiek door 
opsporingsambtenaren zelf worden verricht als met behulp van een technisch hulpmiddel zoals een 
peilzender of gps-tracker.  
Hiervoor is al beschreven dat een softwareapplicatie, die kan bijdragen aan de opsporing van 
strafbare feiten, als een technisch hulpmiddel beschouwd kan worden. Door het op afstand heimelijk 
installeren van een dergelijke softwareapplicatie op een geautomatiseerd werk van de verdachte, 
kan dat geautomatiseerde werk worden ingezet bij de uitvoering van een bevel tot stelselmatige 
                                                          
22 Zie Kamerstukken II 2015/16, 34 372, p.26 (MvT). 
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observatie. Met de softwareapplicatie kan bijvoorbeeld de gps-functie worden ingeschakeld 
waarmee de locatie van de verdachte bepaald kan worden. In het geval dat het geautomatiseerde 
werk bijvoorbeeld een smartphone betreft, sluit de huidige wetgeving echter een dergelijke 
uitvoering van een bevel tot stelselmatige observatie uit. De wet bepaalt namelijk dat een technisch 
hulpmiddel niet op een persoon bevestigd mag worden. Hieronder wordt mede begrepen 
voorwerpen die op of aan lichaam en kleding worden gedragen, zoals bijvoorbeeld doorgaans het 
geval is bij een smartphone.  
De Minister van Veiligheid en Justitie is echter van mening dat gezien de mogelijkheden van de 
moderne techniek, het verbod om een technisch hulpmiddel op een persoon te bevestigen minder 
strikt uitgelegd moet worden. In de memorie van toelichting bij het wetsvoorstel onderzoek in een 
geautomatiseerd werk, wordt daarom mede gepleit voor het aanpassen van de regeling omtrent 
stelselmatige observatie, zodat een technisch hulpmiddel wel op een persoon bevestigd mag 
worden.23 Bij het enkel uitvoer geven aan een bevel tot stelselmatige observatie – dus zonder een 
bevel tot onderzoek in een geautomatiseerd werk – blijft het bevestigen van een technisch 
hulpmiddel niet toegestaan. 
De regels met betrekking tot het gebruik van dergelijke software in het Besluit technische 
hulpmiddelen strafvordering zullen worden aangevuld om de toepassing in het kader van de 
voorgestelde bevoegdheid mogelijk te maken. Vanwege het vergaande karakter van deze 
bevoegdheid op de persoonlijke levenssfeer van de betrokkene, geldt dat er sprake moet zijn van een 
verdenking van een misdrijf waarop een gevangenisstraf van acht jaar of meer staat. Bovendien 
wordt de officier van justitie verplicht om het voornemen om een technisch hulpmiddel op een 
persoon te bevestigen, in het bevel op te nemen. Zodoende kan de rechter-commissaris bij diens 
beoordeling van de rechtmatigheid van het bevel, deze omstandigheid wel betrekken.  
§6. De fasen van toepassing  
De inzet van de voorgestelde bevoegdheid onderscheidt vier fasen, te weten: 1.  de verkennende 
fase; 2. de fase van op afstand heimelijk binnendringen; 3. de fase waarin onderzoekshandelingen 
worden verricht en 4. de fase waarin de inzet van de bevoegdheid wordt beëindigd. 
1. De eerste fase is vergelijkbaar met het verrichten van een inkijkoperatie. Hierbij wordt informatie 
opgedaan over de mogelijke gebruikers van het betreffende geautomatiseerde werk. Ook wordt 
in deze fase bekeken welke mogelijke barrières zich voordoen voor het op afstand heimelijk 
                                                          
23 Kamerstukken II 2015/16, 34 372, p. 29-30 en p. 106, onder E. 
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binnendringen. Daarnaast worden de mogelijke alternatieven middelen en de risico’s van de 
inzet in kaart gebracht voor zowel de inbreuk op de persoonlijke levenssfeer van de verdachte als 
de eventuele gevolgen voor de kwetsbaarheid van het systeem. Met behulp van informatie uit 
open bronnen maar ook door informatie die is verkregen uit de inzet van bestaande 
opsporingsbevoegdheden, zoals het vorderen van gegevens en het opvragen van 
gebruikersgegevens, wordt fase twee voorbereid. 
2. In de tweede fase wordt het geautomatiseerde werk op afstand heimelijk binnengedrongen. 
Voor dit ‘binnendringen’ zijn verschillende technieken te gebruiken. De toepasbare technieken 
zijn niet-limitatief, maar doorgaans zal getracht worden de beveiliging te omzeilen door middel 
van het verkrijgen van de inloggegevens via ‘social engineering’24, via het installeren van 
bepaalde software of door het gebruik maken van bepaalde kwetsbaarheden van op het 
geautomatiseerde werk aanwezige software (zogenaamde Zero-day fouten c.q. 
kwetsbaarheden).  
3. Wanneer de toegang tot het geautomatiseerde werk is verkregen, kunnen de 
onderzoekshandelingen worden verricht tot welke het bevel voor onderzoek in een 
geautomatiseerd werk zich strekt. 
4. De onderzoekshandelingen worden beëindigd wanneer het doel van het onderzoek is behaald 
danwel wanneer de geldigheidsduur van het bevel is verstreken.  In deze afsluitende fase van het 
onderzoek in een geautomatiseerd werk wordt – voor zover van toepassing en mogelijk is - het 
technisch hulpmiddel verwijderd. Indien het technisch niet mogelijk blijkt om bepaalde 
geïnstalleerde software te verwijderen of zwaarwegende belangen zich verzetten tegen die 
verwijdering, dan wordt in ieder geval wel het dataverkeer tussen het geautomatiseerde werk en 
de server van de politie stopgezet. Vervolgens wordt proces-verbaal opgemaakt van alle 
handelingen die ten behoeve van het onderzoek in het geautomatiseerde werk zijn gemaakt voor 
zover van toepassing en mogelijk is. 
 
 
 
 
                                                          
24 Een techniek die gericht is op het ‘kraken’ van de zwakste schakel in de computerbeveiliging, namelijk de 
mens. De aanval is gericht op het verkrijgen van vertrouwelijke of geheime informatie, waarmee de 
computerbeveiliging doorbroken kan worden. Bron: 
https://nl.wikipedia.org/wiki/Social_engineering_(informatica).  
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Hoofdstuk 3. Toetsingskader van art. 8 EVRM 
 
              Art. 8 EVRM.  Right to respect for private and family life 
1. Everyone has the right to respect for his private and family life, his home and his 
correspondence. 
2 There shall be no interference by a public authority with the exercise of this right except 
such as is in accordance with the law and is necessary in a democratic society in the interests 
of national security, public safety or the economic well-being of the country, for the 
prevention of disorder or crime, for the protection of health or morals, or for the protection 
of the rights and freedoms of others. 
Originele verdragstekst van art. 8 EVRM 
§1. Inleiding 
De burger die meent te worden beperkt in de vrije uitoefening van de in art. 8 EVRM verdisconteerde 
rechten, kan een klacht aangaande een schending van dit recht bij het Europese Hof voor de Rechten 
van de Mens indienen. Voordat het EHRM de klacht inhoudelijk beoordeelt, vindt eerst een 
ontvankelijkheidstoetsing plaats (art. 35 EVRM). Het Hof onderzoekt in dat kader of alle nationale 
rechtsmiddelen uitgeput zijn en of de klacht binnen de sfeer van bescherming van art. 8 EVRM valt 
aan te merken. Vervolgens stelt het Hof vast of er in casu sprake is van een inbreuk op art. 8 EVRM, 
daarna volgt pas de inhoudelijke behandeling van de klacht.25  
Uit de tekst van art. 8 EVRM valt op te maken dat het beschermingsbereik uitstrekt over de 
domeinen privéleven, familieleven, de woning en correspondentie. Het EVRM noemt nergens op 
welke wijze deze begrippen geïnterpreteerd moeten worden en geeft evenmin een duiding van het 
begrip respect. Het EHRM hanteert echter een ruime interpretatie met betrekking tot deze 
domeinen, hetgeen tot gevolg heeft dat de reikwijdte steeds ruimer wordt.26  
Het begrip ‘privéleven’ omvat onder andere het recht om relaties te hebben en te onderhouden met 
andere mensen, het recht op respect van de fysieke en mentale integriteit, maar ook het recht op 
respect van bepaalde privégegevens.27 Zo kan ‘privéleven’ dienen als vangnet voor bepaalde 
                                                          
25 Zie Harris e.a. 2014, p. 43-45. 
26 Zie Harris e.a. 2014, p. 522-523. 
27 Zie EHRM 16 december 1992, ECLI:NL:XX:1992:AD1800 (Niemietz t. Duitsland); EHRM 7 mei 1981, nr. 
8334/78, § 29 (X t. Duitsland). 
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aanspraken die niet onder ‘correspondentie’ vallen. Met de voortschrijdende techniek op het gebied 
van communicatie wordt het begrip correspondentie door het EHRM uitgelegd als alle privé 
communicatie, ongeacht vorm of inhoud.28 Met deze interpretatie valt het gebruik van e-mail en 
internet dus ook onder het beschermingsbereik van het begrip correspondentie.29  
In het kader van een klacht die verband houdt met heimelijke surveillance maatregelen heeft het Hof 
in het Kennedy-arrest overwogen dat de inbreuk op art. 8 EVRM aangenomen kan worden wanneer 
de klager tot een groep van personen hoort waarvoor de maatregel bedoeld is of omdat maatregel 
tegen iedere gebruiker van communicatiediensten ingezet kan worden. Op de klager rust in deze 
context geen bewijslast om de daadwerkelijke inbreuk op diens privacy aan te tonen, maar is de 
dreiging daarvan voldoende.  
Hiermee hangt samen dat het Hof de mogelijke nationale rechtsmiddelen tegen de inzet van 
heimelijke surveillance maatregelen nauwkeurig onderzoekt.30 De gedachte hierachter is dat de inzet 
van heimelijke surveillance maatregelen moet kunnen worden aangevochten. Het heimelijke 
karakter mag niet leiden tot het ontbreken van een dergelijk rechtsmiddel en daarmee ook het 
ontbreken van enig rechterlijk toezicht.31  
Heimelijke surveillance maatregelen hebben naar hun aard een beperkende werking op de privacy 
van burgers. Een dergelijke beperking door een publieke autoriteit, op de uitoefening van de in art. 8, 
eerste lid, EVRM genoemde rechten, is ingevolge het tweede lid alleen toegestaan wanneer die 
inmenging ‘bij wet voorzien’ is, ‘noodzakelijk in een democratische samenleving’ is en een ‘legitiem 
doel nastreeft’. Met andere woorden, de overheid mag alleen heimelijke surveillance maatregelen 
toepassen wanneer die toepassing in overeenstemming is met het legaliteitsvereiste en het 
noodzakelijkheidsvereiste. 
§2.1 Het ‘bij wet voorzien-criterium’ 
Het criterium ‘bij wet voorzien’ houdt in dat heimelijke surveillance maatregelen een wettelijke 
grondslag moeten hebben. Niet enkel recht in formele zin, maar ook ander geschreven en 
ongeschreven recht alsmede nationale jurisprudentie, kan die grondslag vormen.32 Naast een 
                                                          
28 EHRM 6 december 2012, ECLI:NL:XX:2012:BZ0945 (Michaud t. Frankrijk). 
29 Zie EHRM 25 juni 1997, nr. 20605/92 (Halford t. Verenigd Koninkrijk); EHRM 22 oktober 2002, nr. 47114/99 
(Taulor-Sabori t. Verenigd Koninkrijk); EHRM 3 april 2007, nr. 62617/00 (Copland t. Verenigd Koninkrijk) en 
EHRM 18 mei 2010, ECLI:NL:XX:2010:BN6334 (Kennedy t. Verenigd Koninkrijk). 
30 EHRM 18 mei 2010, ECLI:NL:XX:2010:BN6334, §124 (Kennedy t. Verenigd Koninkrijk). 
31 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, §171 (Roman Zakharov t. Rusland). 
32 Zie EHRM 26 april 1979, ECLI:NL:XX:1979:AC6568, §87-88 (Sunday Times t. Verenigd Koninkrijk). 
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wettelijke grondslag, moet de regeling bovendien in overeenstemming zijn met verdragsprincipes en 
voldoen aan bepaalde kwaliteitseisen die voortvloeien uit de rechtstaatgedachte (Rule of Law).33 Het 
recht moet immers in staat zijn de burger te beschermen tegen willekeurig overheidshandelen.34  
§2.2 Het ‘toegankelijkheids-criterium’ (accessable) en het ‘voorzienbaarheids-criterium’ 
(foreseeable) 
In het standaardarrest Sunday Times t. Verenigd Koninkrijk, heeft het EHRM overwogen dat het 
criterium ‘bij wet voorzien’ in ieder geval inhoudt dat de beperkende regel voor de burger 
toegankelijk is en voldoende nauwkeurigheid en duidelijk geformuleerd is, zodat de burger zijn 
gedrag daarop kan afstemmen.35 Wanneer de burger hiervan geen voldoende indicatie kan krijgen, 
kan een bepaalde norm niet zonder meer als ‘geldend recht’ worden aangemerkt. In latere 
jurisprudentie spreekt het Hof van de eis van toegankelijkheid en de eis van voorzienbaarheid. 36 
In de praktijk stelt het Hof qua toegankelijkheid niet al te strenge eisen. De regeling van de heimelijke 
surveillance maatregel dient in ieder geval als geldend recht te kunnen worden gekwalificeerd en 
gepubliceerd te zijn, zodat de burger er kennis van kan nemen.37 Het Hof neemt geen genoegen met 
beleidsregels en circulaires.38 Deze vormen van regelgeving zijn bestemd voor intern gebruik en 
gelden derhalve niet als algemeen geldend recht.   
Voorzienbaarheid 
Veel interessanter is de vraag of een regeling voldoet aan de eis van voorzienbaarheid. Dit vereist van 
de wetgever dat de inbreuk makende regeling ‘voldoende precies’ is geformuleerd zodat de burger 
kan achterhalen in welke omstandigheden en onder welke voorwaarden de beperking van art. 8 
EVRM mag plaatsvinden.39  
                                                          
33 EHRM 24 april 1990, ECLI:NL:XX:1990:AD5851, §27 (Kruslin/Huvag t. Frankrijk); Marper t. Verenigd 
Koninkrijk, nrs. 30562/04 en 30566/04, § 95, ECHR 2008 en Kennedy § 151. 
34 EHRM 2 augustus 1984, ECLI:NL:XX:1984:AB8061, §67 (Malone t. Verenigd Koninkrijk). 
35 Zie EHRM 26 april 1979, ECLI:NL:XX:1979:AC6568 (Sunday Times t. Verenigd Koninkrijk) en Harris e.a. 2014, p. 
507. 
36 Rotaru t. Roemenië, nr. 28341/95, § 52, ECHR 2000-V; S en Marper t. Verenigd Koninkrijk, nrs. 30562/04 en 
30566/04, § 95, ECHR 2008 en Kennedy § 151. 
37 EHRM 26 april 1979, ECLI:NL:XX:1979:AC6568, §87-88 (Sunday Times t. Verenigd Koninkrijk); EHRM 25 maart 
1983, nr. 5947/72, §87-7 (Silver e.a. t. Verenigd Koninkrijk), EHRM 2 augustus 1984, ECLI:NL:XX:1984:AB8061,  
§66 (Malone t. Verenigd Koninkrijk); EHRM 30 maart 1989, ECLI:NL:XX:1989:AD0700, §56 (Chappell t. Verenigd 
Koninkrijk) en EHRM 1 juli 2008, ECLI:NL:XX:2008:BD9648 (Liberty t. Verenigd Koninkrijk). 
38EHRM 1 juli 2008, ECLI:NL:XX:2008:BD9648 (Liberty t. Verenigd Koninkrijk). 
39 EHRM 24 april 1990, ECLI:NL:XX:1990:AD5851, §93 (Kruslin/Huvig t. Frankrijk) en   
EHRM 29 juni 2006, nr. 54934/00 (Weber en Saravia t. Duitsland). 
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In het kader van heimelijke surveillance maatregelen heeft het EHRM echter overwogen dat de eis 
van voorzienbaarheid voor heimelijke surveillance maatregelen niet aan dezelfde standaard 
onderworpen kan worden, aangezien de aard van dergelijke maatregelen hieraan in de weg staat.40 
In dit verband is het namelijk bezwaarlijk dat eenieder exact moet kunnen voorzien wanneer zij aan 
heimelijke surveillance onderworpen kunnen worden en hun gedrag daarop aanpassen. Het beoogde 
effect wordt daarmee tenietgedaan.  
Wel volgt uit de Rule of Law dat de eis van voorzienbaarheid mede een bepaalde rechtsbescherming 
inhoudt.41 In dit verband heeft het Hof overwogen dat een systeem van heimelijke surveillance ter 
handhaving van de nationale veiligheid, tevens het risico behelst dat de democratie ondermijnd 
wordt of zelfs vernietigd wordt onder het mom van de bescherming ervan. Daarom eist het EHRM 
dat de wettelijke regeling van heimelijke surveillance maatregelen voldoende duidelijk en 
nauwkeurig is geformuleerd en er geschikte en effectieve waarborgen bestaan tegen misbruik. 42  
Eenzelfde soort redenering volgt het Hof wanneer de wet een bepaalde discretionaire bevoegdheid 
verleent. Met betrekking tot de toepassingsbeslissing van heimelijke surveillance maatregelen zou 
een volledig discretionaire bevoegdheid niet in overeenstemming met de Rule of Law zijn. Mede 
gezien het feit dat de overwegingen die tot die beslissing hebben geleid niet door de betrokkene of 
het grote publiek gecontroleerd kan worden, zal de wet de reikwijdte van de discretionaire 
bevoegdheid moeten aangeven alsmede de wijze waarop deze wordt uitgevoerd. De wet moet 
nauwkeurig en voldoende duidelijk geformuleerd zijn zodat deze passende rechtsbescherming biedt 
tegen willekeur.43      
Bovenstaande toont aan dat het EHRM hoge eisen stelt aan de kwaliteit van de wettelijke regeling 
van heimelijke surveillance maatregelen. In het kader van de wetmatigheidstoets dwingt dit tot het 
bestaan van een aanwijsbare rechtsnorm, welke zeer precies, helder en gedetailleerd is.44 De 
omstandigheden van het geval zoals de aard, reikwijdte en duur van de mogelijke maatregelen, de 
toepassingsbeslissingsgrondslag, de bevoegde autoriteiten ten aanzien van de uitvoerbeslissing, 
daadwerkelijke toepassing en toezicht en het rechtsmiddel waarin de nationale wetgeving voorziet.45 
                                                          
40 EHRM 26 maart 1987, nr. 9248/81, §51 (Leander t. Zweden) en EHRM 2 augustus 1984 §67 (Malone t. 
Verenigd Koninkrijk). 
41 EHRM 2 augustus 1984 (Malone t. Verenigd Koninkrijk). 
42 EHRM 6 september 1978, nr. 5029/71 (Klass e.a. t. Duitsland); EHRM 2 augustus 1984, §62 (Malone t. 
Verenigd Koninkrijk). 
43 EHRM 25 maart 1983, nr. 5947/72, § 67-68 en 88-89 (Silver e.a. t. Verenigd Koninkrijk).  
44 EHRM 24 april 1990, ECLI:NL:XX:1990:AD5851, (Kruslin/Huvig t. Frankrijk) m.nt. Dommering §4. 
45EHRM 6 september 1978, nr. 5029/71, §50 (Klass e.a. t. Duitsland); EHRM 29 juni 2006, nr. 54934/00, §106 
(Weber & Saravia t. Duitsland), Kennedy, § 153. 
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Hoe ernstiger de inbreuk op, hoe meer belang het Hof hecht aan de kwaliteit van de wettelijke 
regeling: ‘The degree of precision required of the ‘law’ in this connection will depend upon the 
particular subject-matter.’46  
Waarborgen 
In het Weber en Saravia-arrest heeft het Hof de uitgangspunten omtrent de precisie van wettelijke 
regelingen van heimelijke surveillance maatregelen, vertaald naar enkele procedurele waarborgen, 
die moeten bijdragen in het voorkomen van misbruik van deze maatregelen.47 Als criterium geldt dat 
de wettelijke regeling in ieder geval omschrijft: 
1. de misdrijven waarvoor de bevoegdheid ingezet kan worden; 
2. een definitie van de categorieën  personen waartegen de bevoegdheid ingezet kan 
worden; 
3. de maximale tijdsduur waarmee de bevoegdheid ingezet kan worden; 
4. een procedure met betrekking tot de inzage, verwerking en opslag van de 
verzamelde gegevens; 
5. het bestaan van voorschriften met betrekking tot het doorgeven van gegevens aan 
andere instanties, en 
6. het moment waarop de verzamelde gegevens mogen of moeten worden vernietigd. 
Het wettelijk vastleggen van deze procedurele waarborgen, geeft de grenzen aan waarbinnen de 
nationale autoriteiten gebruik mogen maken van heimelijke surveillance maatregelen en draagt 
derhalve bij aan de voorzienbaarheid van de maatregel.  
Deze processuele waarborgen mogen niet van louter formele aard te zijn, maar moeten 
daadwerkelijk en effectief rechtsbescherming aan de burger bieden. Bij bevoegdheden die in het 
geheim worden uitgeoefend, is immers het risico op willekeur vanzelfsprekend.48 De behoefte aan 
passende waarborgen tegen willekeur en misbruik van persoonlijke gegevens is groter wanneer ‘the 
protection of personal data undergoing automatic processing is concerned’ 49 en ‘in particular since 
the technology in this field is becoming more and more sophisticated’.50   
                                                          
46 EHRM 24 april 1990, ECLI:NL:XX:1990:AD5851, ro. 30 (Kruslin/Huvig t. Frankrijk). 
47 EHRM 29 juni 2006, nr. 54934/00, §93 (Weber en Saravia t. Duitsland). 
48 EHRM 2 augustus 1984, ECLI:NL:XX:1984:AB8061, §67 (Malone t. Verenigd Koninkrijk). EHRM 24 april 1990, 
ECLI:NL:XX:1990:AD5851, §29/30 (Huvig/Kruslin t. Frankrijk).  
49 EHRM 4 december 2008, nrs. 30562/04 en 30566/04 (S & Marper t. Verenigd Koninkrijk).  
50 EHRM 25-03-1998, ECLI:NL:XX:1998:AD4192 (Kopp v Switzerland).  
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§2.3 Toezicht 
Het EHRM leest in het criterium ‘noodzakelijk in een democratische samenleving’ tevens dat de 
inbreuk op het recht op privacy gecontroleerd moet kunnen worden.51 Het Hof moet kunnen 
beoordelen of de procedures omtrent toezicht op de toepassingsbeslissing en de daadwerkelijke 
uitvoering van maatregelen, van dien aard zijn dat deze de inbreuk kunnen begrenzen tot hetgeen 
‘noodzakelijk in een democratische samenleving’ is.52 De waarden van een democratische 
samenleving moeten in het proces van toezicht zo trouw mogelijk gevolgd worden om niet over de 
grenzen van de noodzaak – in de zin van art. 8 EVRM – heen te gaan.53  
De mate waarin waarborgen effectief rechtsbescherming tegen misbruik en willekeur voorzien, is 
mede afhankelijk van het bestaan van toezicht en de beschikbare ‘remedy’.54 Dit geldt niet alleen bij 
de toepassing van een maatregel tegen een concreet persoon, maar ook voor het functioneren van 
het systeem als geheel. 
Om die reden vereist het Hof dat de wet voorziet in toezicht op heimelijke surveillance maatregelen, 
waarbij in ieder geval de controle op- en de verantwoording van overheidsdiensten geregeld wordt. 
Met name op het gebied van heimelijke opsporingsmethoden, waar nieuwe technologische 
ontwikkelingen elkaar snel opvolgen, hecht het Hof aan daadwerkelijk uitgeoefend toezicht.55  
Ideaal gezien dient er sprake te zijn van compleet toezicht.56 Compleet toezicht ziet op alle fasen van 
gegevensverwerking, is onafhankelijk van de uitvoerende macht en uitvoerende diensten en de 
toezichthoudende instantie dient formeel het mandaat te hebben om de rechtmatigheid en de 
noodzakelijkheid van de heimelijke opsporing te toetsen en of dit in de praktijk ook plaatsvindt.57  
Momenten van toezicht 
Het EHRM onderscheidt een drietal momenten waarbij toezicht op heimelijke 
opsporingsbevoegdheden gewenst is, namelijk: voorafgaand aan de toepassing (in de zin van de 
                                                          
51 Harris e.a. 2014, p. 520. 
52 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, §232 (Roman Zakharov t. Rusland). 
53 EHRM 9 juni 2009, no 72094/01, §80 (Kvasnica t. Slowakijke) en EHRM 18 mei 2010, 
ECLI:NL:XX:2010:BN6334, §154 (Kennedy t. Verenigd Koninkrijk). 
54 Zie EHRM 6 september 1978, nr. 5029/71, §50 (Klass e.a. t. Duitsland ); EHRM 29 juni 2006, nr. 54934/00, 
§106 (Weber & Saravia t. Duitsland); EHRM 18 mei 2010, ECLI:NL:XX:2010:BN6334, §153 (Kennedy t. Verenigd 
Koninkrijk). 
55 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, §229 (Roman Zakharov t. Rusland). 
56 Eskens, van Daalen en van Eijk 2016, p. 15/16. 
57 EHRM 6 september 1978, nr. 5029/71, §53 (Klass e.a. t. Duitsland); EHRM 2 september 2010, 
ECLI:NL:XX:2010:BQ2953, §71 (Uzun t. Duitsland); EHRM 31 oktober 2012, nr. 36662/04, §257-267 (Drakšas t. 
Litouwen) en EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112, § 71-73 (Szabó en Vissy t. Hongarije).   
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toepassingsbeslissing); tijdens de toepassing en achteraf aan de toepassing. Toezichthoudende 
instanties kunnen zowel rechterlijk als niet-rechterlijk van aard zijn, zolang deze hun 
toezichthoudende taak effectief en onafhankelijk uitvoeren. Met name rechterlijke toetsing 
voorafgaand aan de toepassing voorkomt volgens het Hof een te brede interpretatie van de 
categorie van personen waarvoor de bevoegdheid mag worden ingezet.  
Het Hof gaat ervan uit dat voorafgaande rechterlijke toetsing bijdraagt aan een meer vastomlijnde 
structuur bij vaststellen of de betreffende persoon tot de bedoelde categorie van personen behoort 
en of er voldoende redenen zijn om de communicatie van deze persoon te onderscheppen.58 Alleen 
op deze wijze kan worden gewaarborgd dat inbreuk makende bevoegdheden spaarzaam worden 
ingezet.59 Het Hof toetst of het ingestelde voorafgaande toezicht daadwerkelijk voorziet in een 
toetsing van de noodzakelijkheid en proportionaliteit en of deze die toetsing ook voorafgaand 
motiveert.60  
In het kader van toezicht tijdens de toepassing van heimelijke surveillance maatregelen is het van 
belang dat toezichthoudende instanties de bevoegdheid hebben om bindende besluiten te kunnen 
nemen om onrechtmatigheden bij de toepassing van heimelijke opsporingsmiddelen te kunnen 
voorkomen, herstellen danwel te beëindigen. Een dergelijke bevoegdheid ten aanzien van 
geconstateerde schendingen draagt bij aan de effectiviteit van het toezicht.61  
Het sluitstuk van het systeem van toezicht vormt een orgaan dat juridisch bindend kan vaststellen of 
de heimelijke surveillance maatregel in casu in strijd was met het recht op privacy en daar een 
passende ‘remedy’ tegenover kan stellen. Toezicht achteraf is voor de betrokkene vaak de enige 
mogelijkheid om de rechtmatigheid van een heimelijke surveillance maatregel aan te vechten, 
aangezien deze doorgaans niet eerder op de hoogte zal zijn dat hij hieraan onderworpen is geweest. 
Derhalve vereist het EHRM dat achterafgaande toetsing – als laatste rechtsmiddel - plaatsvindt door 
een rechter.62 Het ontbreken van een bindende en toegankelijke regeling om inbreuken op het recht 
                                                          
58 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, § 249 (Roman Zakharov t. Rusland). 
59 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, § 266 (Roman Zakharov t. Rusland). 
60 EHRM 15 januari 2015, ECLI:NL:XX:2015:112, §90-94 (Dragojević t. Kroatië). 
61 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, § 282 (Roman Zakharov t. Rusland). 
62 O.a. EHRM 6 september 1978, nr. 5029/71, § 55-56,  (Klass e.a. t. Duitsland); EHRM 18 mei 2010, 
ECLI:NL:XX:2010:BN6334, §167 (Kennedy t. Verenigd Koninkrijk); EHRM 04 december 2015, 
ECLI:CE:ECHR:2015:1204, § 233 (Roman Zakharov t. Rusland) en EHRM 12 januari 2016, 
ECLI:CE:ECHR:2016:0112, § 77 (Szabó en Vissy t. Hongarije).  
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op privéleven is in strijd met het ‘bij wet voorzien-criterium’ en derhalve een inbreuk op art. 8 
EVRM.63  
Om hun toezichthoudende taak effectief te kunnen uitvoeren, zullen toezichthoudende instanties 
hiervoor over voldoende middelen moeten kunnen beschikken zoals inzage in alle relevante 
dossierstukken en het hebben van (toegang tot) specifieke deskundigheid. Met name bij toezicht op 
heimelijke surveillance, hecht het Hof waarde aan die deskundigheid.64 Tevens draagt dit bij aan de 
onafhankelijkheid van de toezichthoudende instanties.   
In de meer recente arresten Zakharov en Szabó bevestigt het Hof de strenge eisen ten aanzien van 
de waarborgen met betrekking tot wetgeving, toezicht en de wijze waarop is voorzien in 
rechtsbescherming.65 Bij de beoordeling van deze onderdelen, bekijkt het Hof of in de praktijk de 
werking van het wetssysteem als geheel in overeenstemming is met het EVRM. Deze zogenaamde 
holistische aanpak maakt het mogelijk dat eventuele gebreken in hiervoor genoemde onderdelen, als 
het ware “gerepareerd” kunnen worden door meer of andere waarborgen bij andere onderdelen.66  
Conclusie 
Of een bepaalde heimelijke surveillance maatregel voldoet aan de eis van voorzienbaarheid, hangt 
samen met de mate van precisie en duidelijkheid van de regeling. Voor de vraag of aan deze 
kwaliteitseisen wordt voldaan, toetst het Hof mede de waarborgen die aan de regeling verbonden 
zijn.67 Deze moeten geschikt en effectief zijn om misbruik van de maatregel te voorkomen. Daarnaast 
dient er effectief toezicht te zijn op de toepassingsbeslissing en de daadwerkelijke toepassing.  
Hoewel het Hof meerdere malen zijn voorkeur heeft uitgesproken voor een systeem van rechterlijk 
toezicht op de drie toezichtmomenten, is alleen rechterlijk toezicht achteraf aan de toepassing van 
heimelijke surveillance maatregelen, een daadwerkelijke eis die wordt gesteld. Het Hof laat ruimte 
voor andere – niet rechterlijke – onafhankelijke toezichthoudende instanties en kunnen andere 
waarborgen een gebrek in de toezichtmomenten voorafgaand aan - en tijdens de toepassing 
                                                          
63 Vgl. EHRM 12-05-2000, ECLI:NL:XX:2000:AE1368 (Khan t. Verenigd Koninkrijk) en EHRM 20 juni 2002, nr. 
50963/99, §123 (Al-Nashif t. Bulgarije). 
64 EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112, § 77 (Szabó en Vissy t. Hongarije). 
65 Zie EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204 (Roman Zakharov t. Rusland); EHRM 12 januari 2016, 
ECLI:CE:ECHR:2016:0112 (Szabó en Vissy t. Hongarije) en hoofdstuk 3. 
66 Zie noot Hagens bij arresten Roman Zakharov en Szabó & Vissy, onder 5. 
67 Zie EHRM 24 april 1990, ECLI:NL:XX:1990:AD5851, §34 (Kruslin/Huvig t. Frankrijk); EHRM 29 juni 2006, nr. 
54934/00, § 93-95 (Weber & Saravia t. Duitsland); Association for European Integration and Human Rights and 
Ekimdzhiev, §76. 
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eventueel compenseren. In ieder geval dient het systeem van toezicht als geheel effectief 
waarborgen tegen misbruik en willekeur kunnen bieden. 
§3. Het ‘legitiem doel-criterium’                                                                                                                                                                                                                                                                                                            
Nadat het Hof heeft vastgesteld dat de inbreuk in overeenstemming is met de eisen die volgen uit 
het criterium ‘bij wet voorzien’, toetst het Hof of de inbreuk rechtvaardiging vindt in de legitieme 
doelen die in art. 8, tweede lid, EVRM staan beschreven. Deze doelen zijn limitatief maar zeer 
algemeen geformuleerd, derhalve zal het Hof niet snel concluderen dat de inbreuk geen verband 
houdt met deze doelen. Toch is het van belang om het ‘doel’ van de inbreuk vast te stellen. De 
toepassing van een bepaalde opsporingsbevoegdheid kan geschikt zijn voor één van de doelen, voor 
de anderen omschreven doelen hoeft dit evenwel niet het geval te zijn.68  
De nationale autoriteit dient een zorgvuldige belangenafweging (fair balance) te maken tussen 
enerzijds het recht op privacy en anderzijds het beoogde legitieme doel. Die afweging wordt door 
EHRM getoetst aan de hand van het vereiste ‘noodzakelijk in een democratische samenleving’. In de 
praktijk levert het ‘legitieme doel-vereiste’ nauwelijks problemen op, mits de inbreuk maar enige 
samenhang heeft met de opgesomde legitieme doelen.69 Hiermee is echter niet gezegd dat elke 
inbreuk zondermeer proportioneel is ten aanzien van het legitieme doel. 
§4.1 Het ‘noodzakelijk in een democratische samenleving-criterium’ 
Het sluitstuk van de inhoudelijke toetsing, vormt de beoordeling of de inbreuk noodzakelijk is in een 
democratische samenleving. Het EHRM legt het begrip ‘noodzaak’ uit aIs een pressing social need, 
dat proportioneel is voor het te bereiken doel. 70 Het Hof toetst de noodzaak door eerst te 
beoordelen of er een maatschappelijke noodzaak voor de inbreuk bestaat. Daarna volgt een concrete 
beoordeling of in casu de juiste afweging is gemaakt tussen het nagestreefde belang en de wijze 
waarop er inbreuk wordt gemaakt. Tevens wordt beoordeeld of de wijze waaraan uitvoering is 
gegeven aan de regelgeving, voldoet aan de eis van subsidiariteit. Wanneer een minder ingrijpende 
maatregel beschikbaar is waarmee hetzelfde doel beschermd kan worden, dan dient voor dat middel 
gekozen te worden. De proportionaliteit is evenwel twijfelachtig wanneer er een alternatieve, 
                                                          
68 Zie Harris e.a. 2014, p. 509-510. 
69 EHRM 6 september 1978, nr. 5029/71, §44-46 (Klass e.a. t. Duitsland); EHRM 26 maart 1987, nr. 9248/81, 
§49 (Leander t. Zweden); EHRM 4 december 2008, nrs. 30562/04 en 30566/04, §100 (S & Marper t. Verenigd 
Koninkrijk). 
70 Zie EHRM 25 maart 1983, nr. 5947/72, §97; EHRM 28 maart 1988, nr. 10465/83, §67 (Olsson t. Zweden no.1) 
en EHRM 26 april 1979, ECLI:NL:XX:1979:AC6568 (Sunday Times t. Verenigd Koninkrijk).  
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minder ingrijpende wijze van beschermen van het doel is.71  Wanneer de betrokkene de 
proportionaliteit en subsidiariteit van een maatregel betwist, is het aan de staat om tegenbewijs te 
leveren.72   
De nationale autoriteiten hebben een zekere margin of appreciation met betrekking tot de keuze van 
middelen waarmee het legitieme doel inzake de nationale veiligheid wordt nagestreefd. Nationale 
autoriteiten hebben te dien aanzien ook een betere beoordelingspositie. Het Hof toetst nationale 
wetgeving in beginsel marginaal; het EVRM is immers subsidiair aan nationale wetgeving.  
In het kader van een klacht over de toepassing van heimelijke surveillance maatregelen, acht het Hof 
zich echter bevoegd om ten behoeve van het beoordelen van de noodzaak, de betreffende regeling 
in abstracto te toetsen. Daarnaast heeft het Hof in een aantal zaken een klacht over de afzonderlijke 
wettelijke regeling toegestaan.73  
Met deze abstracte toetsingswijze begrenst het EHRM de margin of appreciation van de nationale 
autoriteiten.   
§4.2 Noodzakelijkheidsvereiste en legaliteitsvereiste  
Zoals in de algemene inleiding van hoofdstuk 1 al kort is aangestipt, houden het 
noodzakelijkheidsvereiste en legaliteitsvereiste - met betrekking tot de kwaliteit van wetgeving van 
heimelijke surveillance maatregelen - direct verband met elkaar. Deze wetgeving voldoet namelijk 
pas aan de kwaliteitseisen wanneer de noodzaak van de inbreuk - in samenhang met het beoogde 
legitieme doel - voorafgaand aan de toepassing ervan wordt getoetst.74  
Deze uitleg van het EHRM is geëvolueerd uit het standaardarrest Klass e.a. t. Duitsland waarin het 
EHRM overwoog dat de bevoegdheid om heimelijke surveillance maatregelen op burgers toe te 
passen, in het licht van art. 8 EVRM qua omvang en ingrijpendheid, alleen is te tolereren wanneer 
deze maatregelen strikt noodzakelijk zijn ter waarborging van de democratische instituten.75 Het Hof 
lijkt ten aanzien van heimelijke opsporingsbevoegdheden dus een verzwaarde toets te hanteren ten 
opzichte van de in art. 8 EVRM genoemde noodzaak. In het Klass-arrest overweegt het voorts dat de 
                                                          
71 EHRM 25 maart 1992, nr. 13590/88, §48 en 62 (Campbell t. Verenigd Koninkrijk).  
72 EHRM 25 mei 1993, nr. 14307/88, §49 (Kokkinakis t. Griekenland).  
73 EHRM 6 september 1978, nr. 5029/71, §34-38 en 41 (Klass e.a. t. Duitsland); EHRM 29 juni 2006, nr. 
54934/00, (Weber & Saravia t. Duitsland) en 73EHRM 2 augustus 1984, ECLI:NL:XX:1984:AB8061, §64 (Malone t. 
Verenigd Koninkrijk). 
74 Noot J. Lindeman, §4 bij EHRM 15 januari 2015, ECLI:NL:XX:2015:112 (Dragojević t. Kroatië). 
75 EHRM 6 september 1978, nr. 5029/71, §42 (Klass e.a. t. Duitsland); EHRM 18 mei 2010,  
ECLI:NL:XX:2010:BN6334, §153 (Kennedy t. Verenigd Koninkrijk) en EHRM 2 november 2006, nr. 23543/02, §43 
(Volokhy t. Oekraine). 
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kwaliteit van de regelgeving omtrent heimelijke opsporingsbevoegdheden direct invloed heeft op de 
beoordeling van de verhouding van de inbreuk tot het na te streven doel en daarmee voldoet aan de 
beginselen van proportionaliteit en subsidiariteit.76  
In het recente arrest Szabó en Vissy t. Hongarije geeft het Hof een verdere uitwerking van de eis 
strikt noodzakelijk. In het kader van het toepassen van zeer geavanceerde surveillance-technieken – 
welke het privéleven van burgers raken – vereist het Hof ten aanzien van de noodzakelijkheidseis dat 
de noodzaak van de regeling in een democratische samenleving in twee aspecten voorziet. Niet 
alleen moet de noodzaak verband houden met de waarborging van democratische instituten in het 
algemeen, maar moet ook van cruciaal belang zijn voor de opsporing ten behoeve van het verkrijgen 
van bewijsmateriaal, wil het de noodzakelijkheidstoets kunnen doorstaan.77 Uit deze dubbele 
noodzakelijkheidseis volgt dat de noodzaak voor de toepassing van de maatregel ook onderdeel van 
de toepassingsbeslissing dient uit te maken en derhalve onderdeel dient uit te maken van de 
beoordeling van het criterium ‘bij wet voorzien’.78  
Conclusie                                                                   
Samengevat bekijkt het Hof per geval of er sprake is van een dringende maatschappelijke noodzaak 
voor de inbreuk en of in casu een juiste afweging is gemaakt tussen het nagestreefde belang en de 
wijze waarop uitvoering is gegeven aan de regelgeving (fair balance).79 De afweging moet tot 
uitdrukking brengen dat het nagestreefde belang (nagenoeg) niet een door middel van een minder 
ingrijpende inbreuk behaald had kunnen worden. Hoe ‘sterker’ het mensenrecht, hoe zwaarder de 
motiveringsplicht van de staat weegt om de noodzaak van de beperking aan te tonen. In beginsel is 
de proportionaliteit twijfelachtig wanneer er een alternatieve, minder ingrijpende wijze van 
beschermen van het doel is.80 Daarbij kan dat alternatief kan ook gevonden worden in de 
toepassingsvoorwaarden (zoals brieven van gevangenen openen ingeval van een redelijke 
verdenking in plaats van een algemene bevoegdheid). Het is aan de nationale autoriteiten om het 
bewijs te leveren dat deze proportioneel heeft gehandeld.81 
                                                          
76 EHRM 6 september 1978, nr. 5029/71 (Klass e.a. t. Duitsland) 
77 EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112, §73 (Szabó en Vissy t. Hongarije).   
78 EHRM 15 januari 2015, ECLI:NL:XX:2015:112, §84, m.nt. J. Lindeman (Dragojević t. Kroatië); EHRM 12 januari 
2016, ECLI:CE:ECHR:2016:0112 (Szabó en Vissy t. Hongarije); EHRM 04 december 2015, 
ECLI:CE:ECHR:2015:1204 (Roman Zakharov t. Rusland) en EHRM 9 juni 2009, no 72094/01 (Kvasnica t. 
Slowakijke). 
79 EHRM 25 februari 1993, ECLI:NL:XX:1993:AD1839, §56/57 (Funke t. Frankrijk). 
80 EHRM 25 maart 1992, nr. 13590/88, §48 en 62 (Campbell t. Verenigd Koninkrijk).  
81 EHRM 25 mei 1993, nr. 14307/88, §49 (Kokkinakis t. Griekenland).  
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Hoofdstuk 4. Toetsing voorgestelde bevoegdheid onderzoek in een 
geautomatiseerd werk aan het ‘bij wet voorzien-criterium’ 
 
§1. Inleiding 
In hoofdstuk 3 is aan de orde gekomen dat het EHRM zich bij klachten inzake heimelijke surveillance 
maatregelen – onder omstandigheden – bevoegd acht om de betreffende wetgeving in abstracto te 
toetsen. Hierbij legt het de nadruk op het legaliteitsvereiste dat volgt uit het criterium ‘bij wet 
voorzien’. 
 Ingevolge dit criterium een wettelijke grondslag moet hebben en dat die wet in overeenstemming 
moet zijn met de Rule of Law. Te dien aanzien heeft het EHRM de aanvullende criteria 
toegankelijkheid en voorzienbaarheid ontwikkeld. Deze criteria vereisen een bepaalde mate van 
kwaliteit van de wet met betrekking tot de precisie van de toepassingsvoorwaarden en de 
waarborgen tegen misbruik en willekeur. De omvang van de waarborgen en de mate van precisie van 
de wettelijke regeling houden direct verband met elkaar en maken derhalve onderdeel uit van het 
criterium ‘bij wet voorzien’. 
In recente jurisprudentie overweegt het Hof dat de omvang van de waarborgen, direct verband 
houden met de criteria ‘noodzakelijk in een democratische rechtstaat’ ter ‘bescherming van 
legitieme doelen’. De beoordeling van deze criteria worden als het ware geïntegreerd in de toetsing 
van de kwaliteit van wetgeving. In die context relateer ik in dit hoofdstuk de vereisten die volgen uit 
het legaliteitsvereiste ‘bij wet voorzien’, aan de voorgestelde wettelijke regeling van art. 126nba Sv. 
Hierbij leg ik de nadruk op de voorzienbaarheid van de voorgestelde bevoegdheid onderzoek in een 
geautomatiseerd werk en de omvang van de hieraan verbonden waarborgen. 
Ter volledigheid, beargumenteer ik eerst dat de voorgestelde bevoegdheid onderzoek in een 
geautomatiseerd werk, binnen de beschermingssfeer van art. 8 EVRM ligt en dat deze bevoegdheid 
inbreuk maakt op het privéleven van de betrokkene.  
§2. De vaststelling van het mensenrecht en de inbreuk 
Zoals reeds in het voorgaande hoofdstuk aan de orde is gekomen, blijkt uit de jurisprudentie van het 
EHRM dat algemeen wordt aangenomen dat heimelijke opsporingsbevoegdheden de 
beschermingssfeer van art. 8 EVRM direct raken. Ten aanzien van het heimelijk aftappen van 
communicatie heeft het EHRM overwogen dat alleen al het bestaan van deze wetgeving dan wel 
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gewoonte, het vermoeden van een inbreuk op art. 8 EVRM doet ontstaan. Ook het op stelselmatige 
wijze verzamelen van gegevens omtrent de bewegingen en verblijfplaatsen van een persoon acht het 
hof strijdig met art. 8 EVRM.82 Hetzelfde geldt voor het doorzoeken van digitale bestanden.83  
In dit verband lijkt het aannemelijk dat de voorgestelde bevoegdheid ook binnen die 
beschermingssfeer valt. Immers, dat de voorgestelde bevoegdheid een vorm van surveillance is 
welke de privacy van burgers raakt, staat buiten twijfel. Het EHRM heeft zich echter nog niet 
uitgelaten over de vraag of en op welke wijze een geautomatiseerd werk onder een van de dimensies 
van art. 8 EVRM valt aan te merken en of het heimelijk op afstand binnendringen van een 
geautomatiseerd werk ansich ook in de sfeer van art. 8 EVRM valt.84 Zoals in hoofdstuk 2 staat 
beschreven, bestaat de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk feitelijk 
uit twee onderdelen, namelijk: 1. het op afstand heimelijk binnendringen van een geautomatiseerd 
werk; 2. het verrichten van bepaalde onderzoekshandelingen op dat geautomatiseerde werk. Het 
eerste onderdeel ziet meer op de methode waarmee de onderzoekshandelingen in het tweede 
onderdeel uitgevoerd kunnen worden. Niettemin raken de beide onderdelen afzonderlijk de 
beschermingssfeer van art. 8 EVRM.  
De vertrouwelijkheid van gegevens op een geautomatiseerd werk en de betekenis van het gebruik 
hiervan voor de identiteit en persoonlijke zelfontplooiing van burgers, is een dimensie van het door 
art. 8 EVRM beschermde ‘privéleven’.85 Het van overheidswege - zonder toestemming van de 
rechthebbende – binnendringen van een geautomatiseerde werk, levert in dit verband al een inbreuk 
op. De onderzoekshandelingen uit het tweede onderdeel van de voorgestelde bevoegdheid, vallen 
eerder onder het beschermingsbereik van ‘correspondentie’.  
Vanwege de het indringende en tweeledige karakter van de voorgestelde bevoegdheid op het 
privéleven van de betrokkene, zal het EHRM in het licht van het noodzakelijkheidsvereiste, hoge 
eisen stellen aan de kwaliteit van de wettelijke regeling van de voorgestelde bevoegdheid onderzoek 
in een geautomatiseerd werk.  
 
 
                                                          
82 EHRM 2 september 2010, ECLI:NL:XX:2010:BQ2953 (Uzun t. Duitsland). 
83 o.a. EHRM 16-10-2007, ECLI:NL:XX:2007:BC2405. 
84 Vgl. Koning 2012, p. 48. 
85 Zie EHRM 28 januari 2003, nr. 44647/98, EHRC 2003/24 (Peck t. Verenigd Koninkrijk) en Steenbruggen 2008, 
p. 232-235. 
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§3.1 Bij wet voorzien 
Ingevolge de criteria genoemd in het tweede lid van art. 8 EVRM moet worden bezien of de inbreuk 
is toegestaan. Het criterium bij wet voorzien omhelst in ieder geval dat de maatregel een wettelijke 
grondslag heeft en daarbij voldoet aan kwaliteitseisen die volgen uit het Rule of Law-beginsel. Hieruit 
volgt dat de maatregel in ieder geval niet willekeurig mag worden toegepast. Te dien aanzien vereist 
het Hof dat de regeling voldoende toegankelijk is voor de burger zodat deze – tot op zekere hoogte - 
kan voorzien onder welke omstandigheden en onder welke voorwaarden de maatregel toegepast kan 
worden.86 
§3.2 Wettelijke grondslag 
De voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk vindt haar wettelijke 
grondslag in de beoogde regeling van de art. 126nba Wetboek van Strafvordering. Ten aanzien van 
de vereiste wettelijke grondslag stelt het EHRM geen hoge eisen en is terughoudend met een 
oordeel hierover wanneer een verdragsstaat kan aangeven dat de in het geding zijnde handeling op 
een wettelijke grondslag berust.87 Zolang de regeling maar een juridische basis heeft.88 Dat kan 
nationale wetgeving zijn, maar ook jurisprudentie, internationaal recht en ongeschreven recht.89  
Aangenomen mag daarom worden dat de voorgestelde bevoegdheid - op alle onderdelen – voldoet 
aan de vereiste wettelijke grondslag. Wel moet nog worden opgemerkt dat de voorgestelde wettekst 
van art. 126nba Sv niet expliciet vermeldt dat het binnendringen van een geautomatiseerd werk op 
afstand kan plaatsvinden. Er wordt alleen gewezen op de mogelijkheid om voor het binnendringen 
gebruik te maken van een technisch hulpmiddel. Dit technisch hulpmiddel kan software zijn waarmee 
op afstand het geautomatiseerde werk binnen gedrongen kan worden. Nadere regels omtrent 
technische hulpmiddelen is gedelegeerd en worden verder uitgewerkt in het Besluit technische 
hulpmiddelen strafvordering.90 Daarmee heeft ook dit onderdeel van de voorgestelde bevoegdheid 
een wettelijke grondslag. 
 
                                                          
86 EHRM 2 augustus 1984, ECLI:NL:XX:1984:AB8061, §67 (Malone t. Verenigd Koninkrijk); EHRM 26 maart 1987, 
nr. 9248/81 (Leander t. Zweden), §51;  EHRM 24 april 1990, ECLI:NL:XX:1990:AD5851, §29 (Kruslin/Huvig t. 
Frankrijk); EHRM 29 juni 2006, nr. 54934/00, §93 (Weber & Saravia t. Duitsland). 
87 EHRM 30 juni 2005, nr. 45036/98 (Bosphorus Airways t. Ierland). 
88 EHRM 25 maart 1983, nr. 5947/72 (Silver e.a. t. Verenigd Koninkrijk). 
89 EHRM 28 maart 1990, nr. 10890/84 (Groppera Radio AG e.a. t. Zwitserland).  
90 Kamerstukken II 2015/16, 34 372, p.34 (MvT). 
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§3.3 Eis van toegankelijkheid  
De toegankelijkheidseis houdt in dat de regeling in ieder geval dient te zijn gepubliceerd zodat de 
burger er kennis van kan nemen.91 De regeling van de voorgestelde bevoegdheid onderzoek in een 
geautomatiseerd werk wordt in casu opgenomen in het Wetboek van Strafvordering en vindt 
publicatie plaats in het Staatsblad. Ook de nadere uitwerking van regels omtrent het technisch 
hulpmiddel in het Besluit technische hulpmiddelen strafvordering voldoet aan de gestelde eis. Ten 
aanzien van de toegankelijkheidseis voorzie ik dan ook geen problemen. 
§3.4 Eis van voorzienbaarheid  
Zoals hiervoor en bij de beschrijving van de reikwijdte van art. 8 EVRM in hoofdstuk 3 aan de orde is 
gekomen, omvat het begrip ‘voorzienbaarheid’ verschillende facetten met betrekking tot de kwaliteit 
van de wet. De voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk valt onder de 
categorie van heimelijke surveillance maatregelen. Ingevolge de rechtspraak van het EHRM blijkt dat 
de wettelijke regeling in ieder geval nauwkeurig en voldoende duidelijk geformuleerd is en bovendien 
is voorzien van geschikte en effectieve waarborgen tegen misbruik en willekeur.92  
De mate van precisie van de wettelijke regeling en de omvang van de waarborgen beoordeelt het Hof 
in het licht van alle omstandigheden van het geval.93 In het Weber en Saravia-arrest noemt het Hof 
een aantal processuele waarborgen (zgn ‘minimal safeguards’) waaraan heimelijke surveillance 
maatregelen in ieder geval moet voldoen ter voorkoming machtsmisbruik. Daarnaast zal de wet 
zodanig toezicht moeten instellen dat de toepassing van heimelijke surveillance bevoegdheden 
beperkt blijft tot hetgeen noodzakelijk is in een democratische samenleving.  
§ 3.5 ‘Minimal safeguards’ 
In het kader van een toetsing van de voorgestelde bevoegdheid onderzoek in een geautomatiseerd 
werk, kan voor wat betreft de precisie van de wettelijke regeling, aansluiting worden gezocht bij de 
zogenaamde ‘minimal safeguards’. Deze processuele vereisten beogen enerzijds te waarborgen dat 
wetgeving voldoende duidelijk en nauwkeurig is geformuleerd zodat de burger kan voorzien in welke 
omstandigheden en onder welke voorwaarden van een bepaalde bevoegdheid gebruik kan worden 
                                                          
91 Zie EHRM 25 maart 1983, nr. 5947/72 (Silver e.a. t. Verenigd Koninkrijk) en EHRM 26 april 1979, nr. 6538/74 
(Sunday Times t. Verenigd Koninkrijk). 
92 EHRM 6 september 1978, nr. 5029/71 (Klass e.a. t. Duitsland) en zie hoofdstuk 3 voor een meer 
gedetailleerde uitleg over de vereisten van het criterium ‘bij wet voorzien’. 
93Zie o.a. EHRM 25-03-1998, ECLI:NL:XX:1998:AD4192, para 72 (Kopp t. Zwitserland) en EHRM 24 april 1990, 
ECLI:NL:XX:1990:AD5851, ro. 30 (Kruslin/Huvig t. Frankrijk).  
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gemaakt. Anderzijds wordt beoogd misbruik te voorkomen door in de wet de reikwijdte van de 
misdrijven en de categorie van personen te duiden, alsmede procedures en voorschriften over de 
wijze waarop nationale autoriteiten met de verkregen gegevens om dienen te gaan. Misbruik in de 
vorm van ‘fishing expeditions’ of manipulatie van bewijsmateriaal wordt bewust nagestreefd, maar 
misbruik kan ook onbewust plaatsvinden wanneer de toepassingsbevoegdheid wordt uitgevoerd met 
schending van proportionaliteit en subsidiariteit.  
De misdrijven waarvoor de bevoegdheid ingezet kan worden 
In art. 126nba, eerste lid, Sv geeft aan ten aanzien van welke misdrijven en tegen welke categorie van 
personen de voorgestelde bevoegdheid mag worden ingezet. Als grondslag voor de inzet van de 
voorgestelde bevoegdheid geldt dat er een verdenking van een misdrijf is waarvoor voorlopige 
hechtenis toegestaan is (art. 126nba, eerste lid jo art. 67, eerste lid, Sv). Dat betekent dat de 
voorgestelde bevoegdheid - in beginsel – ingezet mag worden bij ieder misdrijf waarvoor een 
gevangenisstraf van vier jaar of meer staat. Daarnaast noemt art. 67, eerste lid, Sv nog enkele andere 
misdrijven waarvoor eveneens voorlopige hechtenis is toegestaan. Dit criterium impliceert dat de 
toepassing van de voorgestelde bevoegdheid proportioneel moet zijn aan het gepleegde misdrijf. Het 
criterium van een dringend onderzoeksbelang, houdt een subsidiariteitsafweging in. De officier van 
justitie zal bij diens beslissing dus ook de inzet van andere – minder vergaande – bevoegdheden 
moeten betrekken.  
In de praktijk zou de voorgestelde bevoegdheid voor een significant deel van gepleegde misdrijven 
toegepast kunnen worden.94 Op het plegen van (eenvoudige) diefstal staat namelijk al een maximale 
gevangenisstraf van vier jaar (art. 310 Sr). Veelal zal de toepassing van de voorgestelde bevoegdheid 
vanwege de vergaande inbreuk op de privacy van de verdachte niet in verhouding staan met het 
gepleegde misdrijf. Daarom vereist art. 126nba, eerste lid, Sv dat de officier van justitie de inzet 
alleen mag bevelen wanneer de verdenking in de zin van art. 67, eerste lid, Sv gezien zijn aard of de 
samenhang met andere door de verdachte begane misdrijven een ernstige inbreuk op de rechtsorde 
oplevert 
 
Het is zeer wel aannemelijk dat in het kader van het opsporingsonderzoek naar ‘zuiver’ ICT-
gerelateerde criminaliteit de wijze waarop de in Titel IVA van het Wetboek van Strafvordering 
geregelde opsporingsbevoegdheden, niet voldoende effectief te gebruiken zijn. Daarnaast is het 
aannemelijk dat bij grote opsporingsonderzoeken naar georganiseerde misdaad de opsporing is 
                                                          
94 Namelijk 95% van aantal geregistreerde misdrijven, zie Kamerstukken II 2015/16, 33 750 VI, p.51. 
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gebaat bij de mogelijkheid om bepaalde onderzoekshandelingen op afstand te verrichten. De kans 
dat de betrokkene ontdekt dat er met een technisch hulpmiddel bijvoorbeeld diens bewegingen, 
communicatie of gegevensverkeer wordt opgevangen is dan immers een stuk kleiner. Vanwege de 
aard van dergelijke verdenkingen is de inzet van de voorgestelde bevoegdheid dan ook eerder 
gerechtvaardigd. Die rechtvaardiging is mijns inziens veelal niet te vinden bij een klassieke 
verdenking van een misdrijf in de zin van art. 67, eerste lid, Sv.  
 
Door de aansluiting van de toepassingsvoorwaarden van art. 126nba, eerste lid, Sv met het 
voorlopige hechteniscriterium is de toepasbaarheid van de voorgestelde bevoegdheid voor het soort 
misdrijven waarvoor ingezet kan worden zeer ruim. Dat roept de vraag op of dit onderdeel van de 
regeling voldoende nauwkeurig en duidelijk is geformuleerd. Dit ‘gebrek’ kan gecompenseerd 
worden door in overeenstemming met de eisen van proportionaliteit en subsidiariteit, de noodzaak 
van de toepassing in concreto vast te stellen. De burger heeft echter geen inzicht in de 
noodzakelijkheidsafweging bij toepassingsbeslissing van de officier van justitie. Het EHRM zal in dat 
kader veel waarde hechten aan voorafgaande rechterlijk toetsing van de toepassingsbeslissing. In de 
paragrafen over toezicht ga ik hierop verder in. 
Categorie van personen waartegen de bevoegdheid ingezet kan worden 
Het object van de inzet van de voorgestelde bevoegdheid is niet een persoon maar een 
geautomatiseerd werk. Uit het eerste lid van de voorgestelde regeling in art. 126nba Sv valt op te 
maken dat het geautomatiseerde werk in ieder geval in gebruik moet zijn van de verdachte. Deze 
hoeft echter niet de eigenaar ervan te zijn; voldoende is dat er een redelijk vermoeden bestaat van 
dat gebruik.95 Met de mogelijkheid van art. 126nba, eerste lid sub a, Sv zal betrekkelijk eenvoudig 
kunnen worden vastgesteld of de betreffende gebruiker inderdaad de verdachte is. Hiervoor zal wel 
al op afstand heimelijk de toegang tot het geautomatiseerde werk moeten worden verkregen. Op dat 
moment vindt er dus al een inbreuk plaats op het privacy-recht van de eigenaar. Om die inbreuk te 
rechtvaardigen zal er dan al sprake moeten zijn van een redelijk vermoeden dat het 
geautomatiseerde werk inderdaad in gebruik is bij de verdachte. Niettemin zal er een spanningsveld 
ontstaan tussen het bestaan van een redelijk vermoeden en de toepassing van art. 126nba, eerste lid 
sub a, Sv. 
Veelal zal het object van de voorgestelde bevoegdheid een smartphone zijn. Het gebruik van een de 
smartphone is in beginsel zeer nauw verbonden met de eigenaar ervan. Vanwege dit persoonlijke 
                                                          
95 Kamerstukken II 2015/16, 34 372, p.107 (MvT). 
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karakter zal in het algemeen niet moeilijk zijn om vast te stellen of de verdachte ook de gebruiker is. 
Een en ander wordt lastiger wanneer het geautomatiseerde werk een router of domotica (bepaalde 
elektronische apparaten in huis welke voor gebruik met het internet zijn verbonden) betreft. 
Kenmerkend voor dergelijke geautomatiseerde werken is dat deze vaak meer gebruikers hebben. Dat 
betekent dat de opbrengst van onderzoekshandelingen ook op gegevens van derden kan inhouden. 
In het kader van de proportionaliteit dient deze mogelijke ‘bijvangst’ bij de toepasssingsbeslissing 
getoetst te worden.  
Een ander punt van zorg is dat geautomatiseerde werken veelal via een netwerk met andere 
geautomatiseerde werken verbonden zijn en waarvan de verdachte niet per se de gebruiker is. Met 
de voorgestelde bevoegdheid mag van het geautomatiseerde werk waartoe toegang is verkregen 
worden ‘doorgestapt’ naar andere geautomatiseerde werken waarmee deze in verbinding staat.  Het 
‘doorstappen’ moet in het bevel vermeld worden, zodat de rechter-commissaris dit bij diens 
afweging bij de afgifte van de machtiging kan betrekken.  
Vanwege het feit dat het geautomatiseerde werk het object van de voorgestelde bevoegdheid is en 
niet de persoon van de verdachte, is het zeer wel denkbaar dat een niet-verdacht persoon door de 
maatregel geraakt wordt. Die omstandigheid kan gerechtvaardigd zijn mits uit feiten en 
omstandigheden blijkt dat de verdachte gebruik maakt van het betreffende geautomatiseerde werk. 
Hetzelfde geldt bij het ‘doorstappen’ naar andere geautomatiseerde werken. In het kader van de 
precisie moet de reikwijdte begrensd zijn ten aanzien van de categorie van personen waarvoor de 
voorgestelde bevoegdheid ingezet mag worden. In dit verband zal dus moeten worden vastgesteld of 
die feiten en omstandigheden naar een bepaalde verdachte wijzen. De rechter-commissaris zal dit 
daadwerkelijk moeten toetsen op basis van de in het bevel opgenomen gegevens (art. 126nba, 
tweede lid sub a, Sv. 
De maximale tijdsduur waarmee de bevoegdheid ingezet kan worden 
De maximale tijdsduur waarmee de bevoegdheid ingezet mag worden is 4 weken en kan met nog 
eens vier weken worden verlengd (art. 126nba, derde lid, Sv). Voor de verlenging is wederom een 
machtiging van de rechter-commissaris vereist. Inhoudelijk is met deze regeling voldaan aan de 
vereiste begrenzing van de toepassingsduur. De vraag is alleen of deze waarborg ook effectieve 
bescherming meebrengt. Toetst de rechter-commissaris bij een vordering tot verlenging 
daadwerkelijk of het bevel nog steeds aan de inhoudelijke voorwaarden voldoet en proportioneel is? 
Als dat niet het geval is dan is er sprake van min of meer automatische verlenging, zogenaamde 
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‘rubber stamping’. Het EHRM acht een dergelijke werkwijze niet in overeenstemming met de 
‘minimal safeguards’.  
Een procedure met betrekking tot de inzage, verwerking en opslag van de verzamelde gegevens 
Met de plaatsing van de voorgestelde bevoegdheid onder de titel van de bijzondere 
opsporingsbevoegdheden (Titel IVA, eerste boek, Wetboek van Strafvordering) zijn de algemene 
regels van Titel VD van toepassing. Deze algemene regels voorzien in procedures met betrekking tot 
een zorgvuldige omgang met verzamelde privégegevens door overheidsinstanties.  Dergelijke 
procedures beogen het risico op misbruik te minimaliseren. 
Het technisch team dat het onderzoek verricht is ingevolge art. 152 Sv verplicht proces-verbaal op te 
maken van alle onderzoekshandelingen. Het proces-verbaal doet zowel functie als bewijsmiddel als 
controlemiddel. De officier van justitie dient de processen-verbaal en andere voorwerpen waaraan 
gegevens kunnen worden ontleend die zijn verkregen opsporingsbevoegdheden bij de processtukken 
te voegen (art. 126aa Sv). Art. 126cc Sv bevat regels omtrent de stukken en voorwerpen die niet aan 
de processtukken zijn toegevoegd, ook met deze gegevens dient zorgvuldig omgegaan te worden.   
Daarnaast voorziet de regeling van de voorgestelde bevoegdheid in art. 126nba, zevende lid sub b, Sv 
in een logging-systeem waarmee de toegepaste modaliteiten van de ‘hack-software’ wordt 
vastgelegd. Het logging-systeem is een belangrijk instrument om misbruik tegen te gaan en daarmee 
de integriteit van het verkregen bewijs te waarborgen. Afhankelijk van de precieze werking ervan, 
kunnen bijvoorbeeld onderzoekshandelingen worden geregistreerd waarvoor geen bevel is 
afgegeven. Het logging-systeem bemoeilijkt ook eventuele manipulatie van bewijsmateriaal.   
Het systeem van dit ‘loggen’ is echter gedelegeerd en verdere regeling ervan vindt plaats in het 
Besluit technische hulpmiddelen strafvordering. Op dit moment is het nog niet duidelijk op welke 
wijze het loggen gaat plaatsvinden en op welke wijze deze ‘gepresenteerd’ gaan worden. Een nadere 
verankering van het logging-systeem in de wet is derhalve gewenst.96 
De gegevens die worden verkregen bij de toepassing van de voorgestelde bevoegdheid worden 
opgeslagen op een server van de politie. De Wet politiegegevens (Wpg) is dan van toepassing en 
regelt de verwerking, verzameling, bewaring, gebruiken en vernietiging van politiegegevens. De 
Autoriteit Persoonsgegevens (AP) houdt toezicht op de rechtmatige verwerking van politiegegevens 
voor zover het daarbij gaat om persoonsgegevens. 
                                                          
96 Eskens, van Daalen en van Eijk 2016, p.39. 
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De AP heeft echter aangegeven beperkte capaciteit te hebben om toezicht op de naleving van de 
Wpg te houden.97 
Het bestaan van voorschriften met betrekking tot het doorgeven van gegevens aan andere instanties 
Ingevolge art. 126nba, zevende lid sub a, Sv wordt bij of krachtens algemene maatregel van bestuur 
regels opgesteld met betrekking tot de autorisatie van de opsporingsambtenaren die kunnen worden 
belast met het binnendringen en het onderzoek in een geautomatiseerd werk, alsmede met 
betrekking tot de samenwerking met andere opsporingsambtenaren. Die nadere regels worden 
uitgewerkt in het Besluit technische hulpmiddelen strafvordering. Daarnaast regelt de Wpg in §3 de 
verstrekking van politiegegevens aan anderen dan politie en Koninklijke marechaussee. Het 
doorgeven van politiegegevens dient altijd met het oog op een zwaarwegend belang noodzakelijk te 
zijn. De artt. 19 en 20 Wpg noemen limitatief de doeleinden van de verstrekking van politiegegevens. 
Echter, bij of krachten algemene maatregel van bestuur, kunnen de doeleinden ten aanzien van een 
structurele verstrekking aan derden, worden uitgebreid (art. 18 Wpg).  
Met betrekking tot gegevens die middels de voorgestelde bevoegdheid zullen worden verkregen, 
betreft de verstrekking van politiegegevens veelal aan publiekelijke instanties. Tevens is het 
denkbaar dat in het kader van een samenwerking met een (commerciële) derde, politiegegevens 
verstrekt kunnen worden. In tegenstelling tot het ‘gewoon’ tappen van communicatie, is bij de 
voorgestelde bevoegdheid de medewerking van de aanbieder niet vereist. Toch is het denkbaar dat 
bij de toepassing van voorgestelde bevoegdheid samenwerking met derden wordt gezocht. Zo is 
bekend dat de software en apparatuur voor het tappen afkomstig is van het Israëlische 
communicatiebedrijf Verint (voorheen Comverse).98 Het tappen van communicatie vindt plaats in 
Nederland door daartoe gerechtigde opsporingsambtenaren. De apparatuur en software worden 
echter beheerd door Verint in Israel. Zonder in detail te treden over deze werkwijze kan wel gesteld 
worden dat hierover kritiek bestaat ten aanzien van het toezicht en controle op dit bedrijf, die zou 
nagenoeg nihil zijn. Een dergelijke samenwerking is ook goed voorstelbaar voor de voorgestelde 
bevoegdheid. Hiervoor zal immers veelal gebruik worden gemaakt van bepaalde software, welke 
ontwikkeld en beheerd wordt door derden.  
                                                          
97 Eskens, van Daalen en van Eijk 2016, p.35. 
98 Zie in dit verband: R. Zwaap, ‘Aftappers in het nauw’, De groene Amsterdammer 22 juni 2002, 
www.groene.nl/artikel/aftappers-in-het-nauw en ‘Verslag van een schriftelijk overleg over de storing van het 
tapsysteem’ Kamerstukken II 2013/14 33 750 VI, nr.92. 
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Softwareapplicaties beschikken vaak over ‘toegangspoorten’ waarmee deze verbinding kunnen 
zoeken met de softwareontwikkelaar. De softwareontwikkelaar kan hiermee diagnostische 
informatie verkrijgen voor het ontwikkelen van updates of andere mogelijke wijzigingen van de 
software. Hierbij valt niet uit te sluiten dat de softwareontwikkelaar ook bepaalde privégegevens van 
personen verkrijgt die worden verkregen uit de toepassing van de voorgestelde bevoegdheid.  
Voorschriften zien met name op een begrenzing van het verstrekken van gegevens aan derden. Een 
interessant punt is of er voor de opsporing ook een plicht bestaat om bepaalde gegevens aan derden 
door te geven. Bij het heimelijk op afstand toegang verkrijgen tot een geautomatiseerd werk zal vaak 
gebruikt worden gemaakt van zogenaamde ‘zero-day’-  of ‘backdoor’- kwetsbaarheden in de 
software waarmee derden (wederrechtelijk) toegang kunnen krijgen. Deze veiligheidsrisico’s bieden 
dus niet alleen toegangsmogelijkheden aan de opsporing maar ook aan kwaadwillende derden en het 
niet melden en derhalve bewust in stand laten van deze kwetsbaarheden, kan serieuze 
maatschappelijke gevolgen betekenen. Te dien aanzien heeft de overheid ook een bepaalde 
zorgplicht naar de maatschappij en zal zich in beginsel dienen te onthouden van handelingen die de 
veiligheid van het internet aantasten.  
Het moment waarop de verzamelde gegevens mogen of moeten worden vernietigd 
In de algemene regels betreffende de bijzondere opsporingsbevoegdheden wordt in art. 126cc Sv het 
een en ander geregeld met betrekking tot de bewaring en vernietiging van processen-verbaal en 
andere voorwerpen. Deze regels gelden ook bij de toepassing van de voorgestelde bevoegdheid. Dat 
betekent dat de officier van justitie de processen-verbaal vernietigt zodra twee maanden zijn 
verstreken nadat de zaak is geëindigd en de betrokkene ingevolge art. 126bb Sv van het onderzoek in 
kennis is gesteld. De vernietiging mag achterwege blijven indien bepaalde verkregen gegevens nog 
relevant zijn voor een ander strafrechtelijk onderzoek dan waartoe de bevoegdheid is uitgeoefend. 
Ook kan vernietiging uitblijven als de gegevens verwerkt worden met het oog op het verkrijgen van 
inzicht in de betrokkenheid van personen bij misdrijven en handelingen die een ernstige bedreiging 
voor de rechtsorde vormen. 
§ 3.6 Toezicht als waarborg tegen willekeur 
Het EHRM hecht veel waarde aan toezicht als waarborg tegen willekeur en ziet hierin een zekere 
rechtvaardiging voor het bestaan van heimelijke surveillance maatregelen. Een belangrijke factor 
hierin zijn de momenten waarvoor toezicht is geregeld en de wijze waarop hieraan in de praktijk 
uitvoering wordt gegeven. Zo neemt het Hof in de arresten Zakharov en Szabó een schending van art. 
8 EVRM aan vanwege gebreken in de waarborgen omtrent de uitvoerbeslissing van de betreffende 
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heimelijke surveillance maatregel en het ingestelde toezicht hierop.99  Met betrekking tot het 
ingestelde toezicht op de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk 
voorziet de wet in de drie toezichtmomenten: voorafgaand aan de toepassing, gedurende de 
toepassing en nadien de toepassing. Hieronder volgt per moment van toezicht, een toetsing aan de 
eisen die het EHRM aan toezicht als waarborg tegen willekeur stelt. 
§3.6.1 Toezicht voorafgaand aan de toepassing ‘bevel onderzoek in een geautomatiseerd werk’ 
De toepassingsbeslissing 
In eerste instantie ligt er een controlerende taak bij de uitvoerende macht. Voor de voorgestelde 
bevoegdheid geldt dat de toepassingsbeslissing bij de officier van justitie ligt. Deze moet overwegen 
of hij een bevel tot het uitvoeren van de bevoegdheid afgeeft. Dit bevel mag hij alleen geven 
wanneer er sprake is van een misdrijf als omschreven in art. 67, eerste lid, Sv dat gezien zijn aard of 
de andere door de verdachte begane misdrijven een ernstige inbreuk op de rechtsorde oplevert. Het 
onderzoek moet de inzet namelijk dringend vorderen, zo staat in het eerste lid van art. 126nba te 
lezen. De officier van justitie zal een noodzakelijkheidsafweging moeten maken en is daarbij 
gehouden om de eisen van proportionaliteit en subsidiariteit te betrekken. Voor de voorgestelde 
bevoegdheid betekent dit dat zowel de methode als de onderzoekshandeling factoren zijn waar de 
officier van justitie rekening mee moet houden.  
Binnen de hiërarchische structuur van het openbaar ministerie is intern geregeld dat een officier van 
justitie voor de inzet van bepaalde bevoegdheden toestemming nodig heeft van het College van 
procureurs-generaal (het College). Het College wordt in deze geadviseerd door de Centrale 
Toetsingscommissie (CTC). In dit verband is de officier van justitie verplicht de voorgenomen inzet 
van een bevoegdheid ter toetsing aan de CTC voor te leggen.  
Blijkens de memorie van toelichting wordt het College verzocht om de voorgestelde bevoegdheid op 
de lijst met bevoegdheden waarvoor een verplichte toetsing van de CTC geldt, te plaatsen.100 De idee 
is dat met deze constructie daadwerkelijk invulling gegeven wordt aan de beginselen van 
proportionaliteit en subsidiariteit en een landelijk beleid ontwikkeld wordt. 
                                                          
99 Zie EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204 (Roman Zakharov t. Rusland) en EHRM 12 januari 
2016, ECLI:CE:ECHR:2016:0112 (Szabó en Vissy t. Hongarije). Voor meer informatie in dit verband zie hoofdstuk 
3.   
100 Zie Aanwijzing opsporingsbevoegdheden van het College van procureurs-generaal van 1 juni 2012 
(registratienummer 2012AO12). 
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Op zichzelf biedt deze vorm van toezicht en controle een nuttige bijdrage aan het waarborgen dat 
opsporingsbevoegdheden niet ongebreideld wordt toegepast, echter een waarborg in de context van 
de vereiste voorzienbaarheid in het kader van een inbreuk op art. 8 EVRM, is het niet. Ten eerste 
omdat een toetsing door de CTC niet wettelijk is geregeld maar als intern beleid geldt. Bovendien is 
het op dit moment nog onduidelijk welke aspecten van de voorgestelde bevoegdheid door het CTC 
getoetst worden. Ten tweede omdat de CTC geen onafhankelijk orgaan is, maar als een intern 
adviesorgaan van het Openbaar Ministerie optreedt.101 Ten derde kan men zich afvragen wat de 
waarde is van de interpretatie die de CTC aan de eisen van proportionaliteit en subsidiariteit geeft, 
nu deze commissie is samengesteld uit leden van het Openbaar Ministerie en politie. De focus van 
deze twee partijen bij strafvordering ligt voornamelijk bij criminaliteitsbestrijding en derhalve minder 
bij het respecteren van mensenrechten in het kader van rechtsbescherming.  
§3.6.2 Toezicht op de toepassingsbeslissing ‘bevel onderzoek in een geautomatiseerd werk’ 
In tweede instantie vereist de regeling van de voorgestelde bevoegdheid in het vierde lid van art. 
126nba Sv, de voorafgaande schriftelijke machtiging van de rechter-commissaris van het bevel tot 
onderzoek in een geautomatiseerd werk. Deze heeft het mandaat om toezicht uit te oefenen op de 
toepassingsbeslissing en controleert daartoe of het bevel de feiten en omstandigheden aangeeft 
waaruit blijkt dat er sprake is van een verdenking van misdrijf in de zin van art. 67 Sv en dat gezien 
zijn aard of samenhang met andere door de verdachte begane misdrijven een ernstige inbreuk op de 
rechtsorde oplevert en het onderzoek de inzet van de bevoegdheid dringend vordert. Hierbij spelen 
de beginselen van proportionaliteit en subsidiariteit een rol.            
In hoeverre de rechter-commissaris het bevel daadwerkelijk toetst op proportionaliteit en 
subsidiariteit, is een vraag die in de literatuur door menig auteur wordt gesteld.102 De regeling van 
art. 126nba Sv geeft hem geen instructie op welke wijze het bevel beoordeeld moet worden.103 Het 
verlenen van een machtiging gaat middels voorgedrukte documenten waarop de rechter-
commissaris het hokje bij de betreffende opsporingsbevoegdheid aanvinkt.  
De kritiek is dat de rechter-commissaris te passief diens toezichthoudende taak vervuld en deze zou 
het verlenen van een machtiging in de praktijk bijna nooit weigeren omdat hij erop vertrouwt dat 
onrechtmatige of onzorgvuldige toepassing van bijzondere bevoegdheden ter terechtzitting aan de 
                                                          
101 Zie in dit verband EHRM 26 april 2007, nrs. 49234/99 en 71525/01, §70-73 (Dumitru Popescu t. Roemenie) 
102 Zie noot Lindeman, §6 bij EHRM 15 januari 2015, ECLI:NL:XX:2015:112 (Dragojević) en Franken 2009, 
proportionaliteit en subsidiariteit in de opsporing.  
103 Vgl. Van der Meij 2008. 
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orde zal worden gesteld.104 Voor de rechter-commissaris bieden de ingevolge art. 126nba, vierde lid, 
Sv in het bevel opgenomen gegevens, de uitgangspunten voor de toetsing van het bevel. Zo dient het 
bevel de categorie van gegevens te vermelden waarvoor de bevoegdheid wordt ingezet alsmede op 
welk deel van het geautomatiseerde werk het bevel ziet. Wanneer gebruik wordt gemaakt van een 
technisch hulpmiddel wordt hiervan ook de aard en functionaliteit vermeld en welke handelingen 
ermee worden verricht. Ook dient het bevel precies te zijn wat betreft de periode waarvoor de 
bevoegdheid gebruikt gaat worden. In samenhang met de limitatieve opsomming van de 
onderzoeksdoelen van de voorgestelde bevoegdheid (art. 126nba, eerste lid subs a tot en met e, Sv) 
moet de noodzaak voor de toepassing van de bevoegdheid met dat specifieke onderzoeksdoel, in 
een concreet geval worden beoordeeld.  
Hoewel het in eerste instantie ter beoordeling van de officier van justitie is of er sprake is van een 
verdenking van een misdrijf waarbij het onderzoek de toepassing van de voorgestelde bevoegdheid 
dringend vordert (art. 126nba jo 67 Sv), mag van de rechter-commissaris in deze wel een actieve 
houding worden verwacht.105 Een dergelijke opdracht volgt ook uit de jurisprudentie. In het kader 
van voorafgaande toetsing van de toepassingsbeslissing dient een onafhankelijke instantie te 
beoordelen of de aanvraag voor de maatregel noodzakelijk is in een democratische samenleving en 
in redelijke verhouding staat met het doel dat wat nagestreefd. Bij die beoordeling moet tevens de 
mogelijke toepassing van minder ingrijpende middelen worden betrokken.106 Uit het Szabó-arrest 
volgt dat in het kader van voorafgaande rechterlijke controle, het vaststellen van de noodzaak niet 
alleen verband moet houden met de waarborging van democratische instituten in het algemeen, 
maar ook met de afzonderlijke overweging voor het inzetten van de bevoegdheid ten behoeve van 
het verkrijgen van bewijsmateriaal in de betreffende zaak. Dit bewijsmateriaal moet van cruciaal 
belang zijn voor de opsporing in casu, wil het de noodzakelijkheidstoets kunnen doorstaan.107 Dit 
impliceert dat van de rechter-commissaris verwacht wordt dat deze daadwerkelijk het bevel toetst 
op de noodzaak.  
Vanuit dit perspectief stelt het EHRM ook strenge eisen aan de motivering in de 
toestemmingsprocedure.108 Van een dergelijke motivering van de toestemmingsprocedure is in het 
                                                          
104 Beijer et al. 2004, p. 193 en Van Buiten 2016, p. 142. 
105 Van der Meij 2010, p. 499-505. 
106 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, §260 (Roman Zakharov t. Rusland). 
107 EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112, §73 (Szabó en Vissy t. Hongarije). 
108 o.a. EHRM 15 januari 2015, ECLI:NL:XX:2015:112, §90-102 (Dragojević t. Kroatie); EHRM 04 december 2015, 
ECLI:CE:ECHR:2015:1204, § 257-267 (Roman Zakharov) en EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112, 
§75-77 (Szabó en Vissy). 
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Nederlandse Strafprocesrecht echter geen sprake.109 Het risico bestaat dat onvoldoende 
verantwoording tot gevolg heeft dat de rechter-commissaris ‘makkelijker’ machtigingsverzoeken 
zonder al te veel onderzoek goed keurt. Dit zogenaamde ‘rubber stamping’ is niet in lijn met de 
opvatting van het EHRM ten aanzien van daadwerkelijk en effectief toezicht. In het arrest Klass e.a 
zegt het Hof hierover: ‘The court recalls that the rule of law implies, inter alia, that an interference by 
the executive authorities with an individual’s rights should be subject to an effective control which 
should normally be assured by judiciary, at least in the last resort, judicial control offering the best 
guarantees of independence, impartiality and a proper procedure. In a field where abuse is potentially 
so easy in individual cases and could have such harmful consequences for democratic society as a 
whole, it is in principle desirable to entrust supervisory control to a judge.’110 De memorie van 
toelichting noemt wel enige instructie met betrekking tot diens oordeelsvorming en toetsing aan de 
eisen van proportionaliteit en subsidiariteit.111 
Het EHRM zal de wijze waarop de rechter-commissaris in de praktijk aan diens toetsingsbevoegdheid 
invulling geeft, in overweging nemen bij het vaststellen of het toezicht op de 
toestemmingsprocedure voldoende rechtsbescherming biedt en als zodanig als geschikte en 
effectieve waarborg is aan te merken.112  
Conclusie 
Gezien de rollen die de officier van justitie en de rechter-commissaris ten aanzien van de 
toestemmingsprocedure innemen, kan mijns inziens niet worden gesteld dat de voorgenomen 
toepassing van de voorgestelde bevoegdheid daadwerkelijk voldoende effectief wordt getoetst. Daar 
komt bij dat met de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk meerdere 
heimelijke opsporingsbevoegdheden gecombineerd kunnen worden, hetgeen een veel ingrijpender 
inbreuk op de privacy betekent. Bovendien mag het bevel middels modelformulieren gecombineerd 
worden, zodat in de praktijk maar één bevel – en dus ook maar één machtiging - nodig is.113 Deze 
werkwijze leidt tot uitholling van de toetsing van de toepassingsbeslissing aan de eisen van 
proportionaliteit en subsidiariteit. Men kan verwachten dat het openbaar ministerie de grenzen van 
het toelaatbare zal opzoeken met betrekking tot gecombineerde bevoegdheidstoepassing. 
                                                          
109 Vgl. in dit verband ‘Beslissing voorlopige hechtenis vaak onvoldoende onderbouwd’, College voor de Rechten 
van de Mens 27 maart 2017, www.mensenrechten.nl/publicaties/detail/37467.  
110 EHRM 6 september 1978, nr. 5029/71, §55/56 (Klass e.a. t. Duitsland). 
111 Kamerstukken II 2015/16, 34 372, p.42. 
112 Noot Lindeman, §7 bij  EHRM 15 januari 2015, ECLI:NL:XX:2015:112 (Dragojević t. Kroatië).   
113 Kamerstukken II 2015/16, 34 372, p. 112 (MvT). 
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§3.6.3 Specifieke kennis als waarborg 
Een andere kanttekening bij het ingestelde toezicht voor de voorgestelde bevoegdheid onderzoek in 
een geautomatiseerd werk is de vraag of de rechter-commissaris voldoende technische kennis en 
inzicht heeft van de precieze werking van de wijze waarop het betreffende geautomatiseerde werk 
heimelijk op afstand wordt binnengedrongen. Wordt hiervoor een technisch hulpmiddel ingezet, dan 
betekent dit in de praktijk dat het binnendringen met behulp van ‘malware’ (software bedoelt om 
toegang tot een ICT-systeem te verkrijgen - zonder dat de gebruiker van dat systeem hiervan op de 
hoogte is – en aldaar bepaalde handelingen te verrichten) plaatsvindt.  
Het plaatsen van malware kan de werking van het ICT-systeem beïnvloeden met allerlei onbedoelde 
gevolgen. Deze bijkomstigheid zal veelal acceptabel zijn wanneer het geautomatiseerde werk geen 
vast element uitmaakt van een ICT-netwerk. Ook voor de doorsnee gebruiker van geautomatiseerde 
werken zal een mogelijk onbedoeld neveneffect van geplaatste malware geen noemenswaardige 
problemen opleveren. Dit kan echter anders zijn wanneer het geautomatiseerde werk onderdeel is 
van een (legitieme) economische bedrijfsvoering. Het op deze wijze binnendringen op een server van 
een instelling met een complex ICT-systeem zoals bijvoorbeeld een ziekenhuis, kan begrijpelijkerwijs 
zeer negatieve onbedoelde neveneffecten veroorzaken. Dit betreft natuurlijk een extreem 
voorbeeld, maar het punt is dat een rechter-commissaris bij diens afweging voor het afgeven van een 
machtiging ook een inschatting moet kunnen maken welk mogelijk neveneffect veroorzaakt kan 
worden en of dit neveneffect proportioneel is. Dit is een wezenlijk onderdeel van diens 
controlerende taak en mijns inziens vereist dit specifieke kennis van het gebruikte technische 
hulpmiddel maar ook van ICT-systemen in het algemeen. In Klass e.a. heeft het EHRM dan ook 
overwogen dat in het kader van rechterlijke controle op heimelijke opsporingsbevoegdheden een 
dienovereenkomstig kundige rechter eerder regel dan uitzondering zou moeten zijn.114 Hetzelfde kan 
– zij het in mindere mate – gezegd worden van de zittingsrechter. 
In de memorie van toelichting wordt expertise en vaardigheden op het gebied van informatie- en 
communicatietechnologie van de zittende magistratuur onvoldoende tot uiting.115 Veel verder dan 
een verwijzing naar een opgericht kenniscentrum bij het Gerechtshof te Den Haag en de 
mogelijkheid voor het volgen van een cursus, gaat de tekst niet. Wat dat betreft komt het Openbaar 
Ministerie en politie er beter van af. Voor hen zijn er allerlei specifieke opleidingstrajecten en 
                                                          
114 EHRM 6 september 1978, nr. 5029/71, §42 en 55 (Klass e.a. t. Duitsland). 
115 Kamerstukken II 2015/16, 34 372, p.43. 
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cursussen beschikbaar. Klaarblijkelijk gaat de regering ervan uit dat de rechter-commissaris ook 
zonder specifieke ICT-kennis zijn toezichthoudende – en controlerende taak effectief kan uitoefenen.  
§3.6.4 Toezicht op de uitvoering ‘bevel onderzoek in een geautomatiseerd werk’ 
Het mandaat van toezicht van de rechter-commissaris strekt niet alleen tot toezicht op de 
uitvoeringsbeslissing, maar tot de daadwerkelijke uitvoering ervan (art. 170, tweede lid en art. 180, 
tweede lid, Sv). In het kader van toezicht op de uitvoering kan de rechter-commissaris de machtiging 
beëindigen of bevelen bepaalde vormverzuimen te herstellen gedurende het opsporingsonderzoek. 
Hij kan zich hierbij door de officier van justitie laten informeren over het lopende 
opsporingsonderzoek, hiervan maakt deze echter bijna nooit gebruik.116 Bij wijziging, aanvulling of 
verlenging van het bevel is opnieuw een schriftelijke machtiging – en derhalve een (her)toetsing - 
vereist. De kritiek is dat binnen de maximale duur van de machtiging                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                        
er nauwelijks onafhankelijk toezicht is op de feitelijke toepassing van de voorgestelde bevoegdheid. 
Binnen de duur van de machtiging wordt dus zelden de noodzaak van de toepassing geëvalueerd.117  
§3.6.5 Toezicht achteraf aan de toepassing ‘bevel onderzoek in een geautomatiseerd werk’ 
Wanneer het opsporingsonderzoek leidt naar een strafrechtelijke vervolging van de verdachte, heeft 
de zittingsrechter het mandaat om de toepassing van de voorgestelde bevoegdheid achteraf op 
rechtmatigheid te toetsen. De Hoge Raad heeft in dit verband echter overwogen dat in eerste 
instantie het ter beoordeling van de officier van justitie is of er sprake is van een verdenking 
waarvoor een bepaalde opsporingsbevoegdheid is toegelaten en of het onderzoek de toepassing 
dringend vordert. De rechter-commissaris dient vervolgens bij de vraag of een machtiging kan 
worden verstrekt, te toetsen of aan de wettelijke voorwaarden is voldaan. Het is dan aan de 
zittingsrechter om te beoordelen of de rechter-commissaris in redelijkheid tot het oordeel heeft 
kunnen komen dat een machtiging kon worden verstrekt omdat aan de wettelijke voorwaarden 
daartoe is voldaan.118 Uit het bevel van de toepassingsbeslissing zal in ieder geval moeten blijken dat 
er voldoende feitelijke aanwijzingen voor criminele activiteiten en er een redelijke verdenking 
bestaat ten aanzien van een concreet persoon.  
Bovenstaand standpunt van de Hoge Raad is opmerkelijk aangezien in de wettelijke regelingen van 
(heimelijke) opsporingsbevoegdheden expliciet de proportionaliteit en subsidiariteit criteria ‘indien 
het onderzoek dit dringend vordert’ en ‘ernstige inbreuk op de rechtsorde’ staan opgenomen. Deze 
                                                          
116 Zie Bijer e.a. 2004, p. 165 en Van Buiten 2016, p. 142. 
117 Zie Bijer e.a. 2004, p. 164-169 en p. 173-177. 
118 HR 11 oktober 2005, ECLI:NL:HR:2005:AT4351.  
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criteria impliceren ten aanzien van de voorafgaande rechterlijke toetsing een diepgaande toetsing, 
met name in het licht van de uit art. 8, tweede lid, EVRM voortvloeiende eis van voorzienbaarheid.119 
In tegenstelling tot de opvatting van de Hoge Raad benadrukt het EHRM in diens jurisprudentie met 
betrekking tot heimelijke surveillance maatregelen, juist het belang van proportionaliteit en 
subsidiariteit. In deze context zou ten behoeve van toezicht achteraf een integrale toetsing van de 
toestemmingsbeslissing meer passend zijn dan de marginale toetsing of de rechter-commissaris in 
redelijkheid tot het afgeven van de machtiging heeft kunnen komen. Voor degene die is 
onderworpen aan de opsporingsbevoegdheid biedt het toezicht achteraf vaak de eerste mogelijkheid 
om de rechtmatigheid van de toepassing aan te vechten. Tijdens het opsporingsonderzoek is deze - 
gezien de heimelijke aard van deze bevoegdheden - vaak niet op de hoogte van het feit dat hij 
hieraan onderworpen is en kan dit derhalve ook niet in rechte aanvechten.  
Om die reden ziet het EHRM het bestaan van ‘effective remedies’ als een belangrijke waarborg van 
toezicht, waarbij de effectiviteit van toezicht achteraf nauw samenhangt met de vraag of de 
betrokkene na afloop van de toepassing van de maatregel, over die inzet wordt ingelicht.120 Indien 
het opsporingsonderzoek niet leidt tot vervolging, vindt er derhalve geen toezicht achteraf plaats. 
Ter voorkoming dat betrokkene totaal in het ongewisse blijft over de inbreuk op diens privacy, maakt 
een notificatieplicht onderdeel uit van de ‘minimal safeguards’ (zie art. 126nba jo 126bb Sv).   
Als toezichthoudende instantie kan de zittingsrechter wanneer hij onrechtmatigheden in de 
opsporing constateert, deze ‘herstellen’ door bepaalde gevolgen (remedies) te verbinden aan deze 
vormverzuimen. Art. 359a Sv noemt daartoe strafvermindering, bewijsuitsluiting en niet-
ontvankelijkheid van het openbaar ministerie. Deze vormen van genoegdoening staan echter niet 
rechtstreeks in verband met een geconstateerde schending van het fundamentele recht op privacy 
(art. 8 EVRM), maar in het teken van het recht op een eerlijk proces (art. 6 EVRM)’. In de praktijk zijn 
rechters terughoudend bij het uitsluiten van bewijsmateriaal en daarnaast biedt bewijsuitsluiting in 
het kader van schending van art. 8 EVRM veelal geen oplossing.121 De verkregen informatie geldt 
vaak als ‘startinformatie’ waarop de verdenking ten aanzien van de verdachte rust. 
Conclusie 
Het EHRM eist niet dat heimelijke surveillance maatregelen aan alle drie de toezichtmomenten 
wordt onderworpen. Daar staat tegenover dat het systeem van toezicht wel voldoende garantie op 
                                                          
119 Noot Lindeman, §6 bij EHRM 15 januari 2015, ECLI:NL:XX:2015:112 (Dragojević t. Kroatië).   
120 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, §234 (Roman Zakharov t. Rusland). 
121 HR 19 februari 2013, ECLI:NL:HR:2013:BY5321. 
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rechtsbescherming biedt en vereist het Hof dat de rechtmatigheid van de toepassing van deze 
maatregelen in ieder geval tijdens de strafzitting aan een rechterlijke beoordeling onderworpen kan 
worden. 
Het systeem van toezicht op de voorgestelde bevoegdheid levert namelijk de dubieuze situatie op 
dat het zwaartepunt van de beoordeling of de toepassing ervan in een concreet geval noodzakelijk is 
en in overeenstemming is met de eisen van proportionaliteit en subsidiariteit bij de officier van 
justitie ligt. De officier van justitie heeft immers als taak de rechtmatigheid van het 
opsporingsonderzoek te bewaken. Weliswaar behoeft hij machtiging van de rechter-commissaris, 
maar deze laatste wordt nauwelijks ‘uitgedaagd’ om daadwerkelijk effectief toezicht tijdens de 
toepassing van de bevoegdheid uit te oefenen. De rechter-commissaris mag - in het kader van diens 
toezichthoudende taak – er namelijk op vertrouwen dat een machtiging rechtmatig wordt 
uitgevoerd. Vervolgens toetst de zittingsrechter – in kader van toezicht achteraf – de rechtmatigheid 
van de toepassing van de bevoegdheid door het vaststellen of de rechter-commissaris in redelijkheid 
tot afgifte van de machtiging kon komen.  
In de praktijk blijkt dat strafrechters veel vertrouwen hebben in het voorafgaande toezicht door de 
rechter-commissaris.122 Men kan zich afvragen of de strafrechter wel ‘actief’ genoeg is bij diens 
beoordeling van de rechtmatigheid van de toepassing van heimelijke surveillance maatregelen om 
‘gebreken’ in de andere twee toezichtmomenten te compenseren. Een extensieve toetsing op 
proportionaliteit en subsidiariteit voert hij in ieder geval niet zondermeer uit. Sommige auteurs 
spreken zelfs van een ‘leemte’ in het toezicht op het strafvorderlijk optreden van de overheid.123 
 
 
 
 
 
 
 
                                                          
122 Beijer e.a. 2004, p. 265-266 en Franken 2009, p. 4, onder 4. 
123 Eskens, van Daalen en van Eijk 2016, p. 37. 
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Hoofdstuk 5. “Onderzoek in een geautomatiseerd werk in strijd met art. 8 EVRM” 
§1. De hypothese 
Het “startpunt” van dit onderzoek, vormt de hypothese: “De voorgestelde bevoegdheid onderzoek in 
een geautomatiseerd werk, biedt geen voldoende waarborging tegen misbruik en willekeur. De 
toepassing ervan levert derhalve een schending op van het in art. 8 EVRM erkende fundamentele 
recht op privacy.” In dit kader heb ik in hoofdstuk 2 beschreven wat de voorgestelde bevoegdheid 
inhoudt en in welke behoefte de bevoegdheid beoogd te voorzien. In hoofdstuk 3 heb ik uiteengezet 
wat de reikwijdte van het privacyrecht van art. 8 EVRM is, onder welke omstandigheden de overheid 
het privacyrecht mag schenden en welke voorwaarden het EHRM verbindt aan heimelijke 
surveillance maatregelen. Deze onderdelen heb ik in hoofdstuk 4 gerelateerd aan de voorgestelde 
bevoegdheid onderzoek in een geautomatiseerd werk. 
§2. Toetsingskader 
In het standaardarrest Klass e.a. t. Duitsland heeft het EHRM overwogen dat, vanwege het geheime 
karakter van heimelijke surveillance maatregelen, het gevaar voor misbruik bestaat en dat de 
toepassing ervan een bedreiging kan vormen voor de democratische samenleving. Aldus heeft het 
EHRM het gebruik van heimelijke surveillance maatregelen aangemerkt als een inbreuk op het recht 
op privacy in de zin van art. 8 EVRM. In hetzelfde arrest heeft het Hof overwogen dat de inzet van 
deze maatregelen alleen dan toelaatbaar is, wanneer die inzet strikt noodzakelijk is, de wettelijke 
grondslag ervan nauwkeurig is geformuleerd en er is voorzien in geschikte en effectieve waarborgen 
tegen misbruik en willekeur.  
Deze eisen van noodzakelijkheid en legaliteit heeft het Hof in latere jurisprudentie verder 
uitgewerkt.124 De omvang van de waarborgen moet worden beoordeeld aan de hand van alle 
omstandigheden van het geval zoals de aard, reikwijdte en mogelijk duur van de betreffende 
bevoegdheid en de gronden waarop deze kan worden ingezet, alsmede welke autoriteiten bevoegd 
zijn om de bevoegdheden te verlenen, uit te voeren en te superviseren. De omvang van de 
waarborgen dient dus “afgestemd” te zijn op de mate van ingrijpendheid van de maatregel op het 
privéleven van de betrokkene.  
                                                          
124 EHRM 2 augustus 1984, ECLI:NL:XX:1984:AB8061 (Malone t. Verenigd Koninkrijk); EHRM 26 maart 1987, nr. 
9248/81 (Leander t. Zweden); EHRM 29 juni 2006, nr. 54934/00(Weber & Saravia t. Duitsland) en EHRM 24 april 
1990, ECLI:NL:XX:1990:AD5851(Kruslin/Huvig t. Frankrijk).  
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In het kader van het toetsen van de inbreuk aan het ‘bij wet voorzien-criterium’, was het al vaste 
rechtspraak dat de wetgeving van deze maatregelen van een bepaalde kwaliteit moeten zijn en dat 
de ‘voorzienbaarheid’ van de betreffende regeling en het ingestelde toezicht, hierbij belangrijke 
factoren zijn. Nieuw is echter de overweging in het Kvasnica t. Slowakijke-arrest dat bij de 
beoordeling van de omvang van de waarborgen ook de criteria ‘noodzaak in een democratische 
samenleving’ ten behoeve van ‘legitieme doelen’, hierbij een rol spelen. “De wet is pas van 
voldoende kwaliteit als zij erin voorziet dat óók de noodzaak - in relatie tot het te dienen doel - van de 
inbreuk voorafgaand aan de toepassing ervan wordt getoetst.”125 Uit het Dragojević-arrest volgt in 
dit verband dat de toestemmingsverlening, voorzien moet zijn van een gemotiveerde beslissing.   
In het Szabó en Vissy t. Hongarije-arrest overweegt het Hof dat de noodzaak van heimelijke 
surveillance bevoegdheden niet alleen verband moet houden met de waarborging van 
democratische instituten in het algemeen, maar ook met de afzonderlijke overweging voor het 
inzetten van de bevoegdheid ten behoeve van het verkrijgen van bewijsmateriaal in de betreffende 
zaak. Dit bewijsmateriaal moet van cruciaal belang zijn voor de opsporing in casu, wil het de 
noodzakelijkheidstoets kunnen doorstaan.126 
§3. De voorgestelde bevoegdheid 
Met het voorgestelde art. 126nba Sv wordt een vergaande bevoegdheid gecreëerd, die diep ingrijpt 
in het privéleven van de betrokkene. Hoewel de bevoegdheidsuitoefening voor de 
onderzoekshandelingen van art. 126nba Sv al grotendeels is geregeld in reeds bestaande BOB-
maatregelen, kan mijns inziens niet gesteld worden dat de voorgestelde bevoegdheid eenzelfde 
soort inbreuk op de privacy inhoudt. Enerzijds heeft dit te maken met het feit dat het object van de 
onderzoekshandelingen een geautomatiseerd werk betreft. Het is bijvoorbeeld mogelijkheid om 
tegelijkertijd meerdere onderzoeksdoelen - zoals de verkrijging van communicatiegegevens en ‘real-
time’ locatiebepaling van de verdachte -  na te kunnen streven. Voor de opsporing betekent dit een 
veel effectievere en efficiëntere werkwijze; niet met betrekking tot de in te zetten ‘middelen’ maar 
ook de mogelijkheid om de benodigde bevelen te combineren in één bevel waarvoor ook maar één 
machtiging vereist is. Aannemelijk is dan ook dat de toepassing van de voorgestelde bevoegdheid in 
de praktijk vaak een gecombineerde toepassing van meerdere onderzoekshandelingen betreft en 
derhalve een ingrijpendere inbreuk op het privéleven van de betrokkene oplevert.  
                                                          
125 Zie noot Lindeman §4 bij EHRM 15 januari 2015, ECLI:NL:XX:2015:112 (Dragojević t. Kroatië). 
126 EHRM 12 januari 2016, ECLI:CE:ECHR:2016:0112, §73 (Szabó en Vissy t. Hongarije).   
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Anderzijds is de ‘methode’ waarop de onderzoekshandelingen worden uitgevoerd, wezenlijk anders 
dan bij andere BOB-maatregelen. Het voorgestelde art. 126nba Sv, ziet niet alleen op het uitvoeren 
van bepaalde onderzoekshandelingen op een geautomatiseerd werk, maar ook op het op afstand, 
heimelijk binnendringen van dat geautomatiseerde werk om de handelingen mogelijk te maken.  
Burgers zijn voor hun sociale leven en persoonlijke ontwikkeling dermate verknocht met 
geautomatiseerde werken, dat een “hackende” overheid als een zeer ingrijpende inbreuk op het 
privéleven moet worden gezien. Bovendien levert het binnendringen op het geautomatiseerde werk 
mogelijk risico’s op ten aanzien van de integriteit van het ICT-systeem van het geautomatiseerde 
werk of daarmee verbonden andere werken.127  
§4. Conclusie 
Aan de waarborgen voor de voorgestelde bevoegdheid zal het EHRM dus hoge eisen stellen. Uit 
recente jurisprudentie van het EHRM inzake heimelijke surveillance maatregelen lijkt een trend 
waarneembaar dat de toelaatbaarheid van dergelijke maatregelen in belangrijke mate verband 
houdt met de mate van het ingestelde toezicht. Het Hof hecht hierbij met name aan het 
daadwerkelijk toetsen van de noodzaak voor de toepassing en dit bij voorkeur hieraan voorafgaand.  
Zoals in hoofdstuk 4 naar voren is gekomen zijn de reikwijdte en de toepassingsgrondslag voor het 
soort misdrijven en de categorie van personen op grond van het voorgestelde art. 126nba Sv, 
behoorlijk ruim te interpreteren. Dit ‘gebrek’ ten aanzien van de precisie van de regeling zou 
gecompenseerd kunnen worden door de toepassing te toetsen aan de beginselen van 
proportionaliteit en subsidiariteit. Het is dan wel zaak dat deze beginselen daadwerkelijk worden 
toegepast 
In het kader van het bevel/machtiging systeem toetst in eerste instantie de officier van justitie de 
voorgenomen toepassing van de voorgestelde bevoegdheid op proportionaliteit en subsidiariteit. De 
rechter-commissaris, als toezichthoudende instantie, toetst in tweede instantie de voorgenomen 
toepassing. Uit de wet volgt geen duidelijke instructie waarmee de overwegingen van de rechter-
commissaris aangaande proportionaliteit en subsidiariteit nagegaan kunnen worden. Evenmin wordt 
van de rechter-commissaris vereist dat deze over specifieke ICT-kennis beschikt. De vraag is dan of 
deze überhaupt wel kundig genoeg is om het bevel inhoudelijk te toetsen. Bovendien wordt in de 
literatuur hardop kritiek geuit op de passieve houding van de rechter-commissaris en wordt er zelfs 
gesuggereerd dat deze nagenoeg nooit een machtiging weigert. In het Dragojević-arrest heeft het 
                                                          
127 Zie in dit verband Groothuis & De Jong, p. 282 en Oerlemans 2011, p. 888-908.  
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Hof overwogen dat een systeem die het mogelijk maakt om de vereiste belangenafweging omtrent 
de toepassing van heimelijke surveillance maatregelen te omzeilen, om die reden onvoldoende 
geschikte en effectieve waarborgen biedt tegen misbruik zijn.128 Het Hof constateerde 
dientengevolge een schending van art. 8 EVRM omdat de geconstateerde inbreuk niet in 
overeenstemming was met de vereisten van het criterium ‘bij wet voorzien’. Nu is van een dergelijke 
‘omzeiling’ in het toezicht bij de voorgestelde bevoegdheid geen sprake, maar deze uitspraak 
illustreert wel het belang dat het Hof toekent aan een daadwerkelijke belangenafweging. 
Gezien bovenstaande kritiek kan men zich afvragen of de rechter-commissaris als toezichthoudende 
instantie in voldoende mate voldoet aan de eisen die EHRM aan voorafgaande rechterlijke controle 
stelt. Met name de kritiek dat de rechter-commissaris in de praktijk nauwelijks de ‘noodzaak’ voor 
een bepaalde bevoegdheid toetst, is een punt van zorg, evenals het ontbreken van een motivering 
van de toestemmingsverlening.  
De vereiste toestemming van de Centrale Toetsing Commissie (CTC) voor het bevel tot onderzoek in 
een geautomatiseerd werk compenseert enigszins het gebrek in het toezicht op de 
toepassingsbeslissing. Hoewel de CTC de voorgenomen inzet van de bevoegdheid - naar verluid – 
streng toetst op proportionaliteit en subsidiariteit, fungeert de CTC niet als een onafhankelijk 
toezichtinstantie.129 Bovendien zal mijns inziens de proportionaliteit en subsidiariteit van de 
voorgenomen toepassing, voor zowel het heimelijk op afstand binnendringen van het 
geautomatiseerde werk moeten plaatsvinden, als voor de aldaar te verrichten van 
onderzoekshandeling(en). Vanwege de tweeledige inbreuk op de privacy van de voorgestelde 
bevoegdheid is een verzwaarde noodzakelijkheidsafweging gewenst. Het is namelijk goed denkbaar 
dat voor een misdrijf waarvoor de voorgestelde bevoegdheid is toegelaten, een bepaalde 
onderzoekshandeling in de zin van art. 126nba Sv wel in verhouding staat tot het misdrijf maar niet 
de methode van art. 126nba Sv. Van een dergelijke opdracht aan een toezichthoudende instantie lijkt 
geen sprake. 
Ondanks dat een ‘gebrek’ in het voorafgaande toezicht gecompenseerd kan worden wanneer het 
toezicht achteraf voldoende waarborgen biedt,130 lijkt de Nederlandse strafrechtspleging op dit punt 
geen extra waarborgen te bieden. De zittingsrechter toetst de rechtmatigheid van de toepassing van 
heimelijke surveillance maatregelen namelijk marginaal. Daarnaast heeft deze weinig effectieve 
middelen tot diens beschikking om daadwerkelijk gebreken in de rechtmatigheid van de opsporing te 
                                                          
128 EHRM 15 januari 2015, ECLI:NL:XX:2015:112, §97-98 (Dragojević). 
129 Zie noot Lindeman, §7 bij EHRM 15 januari 2015, ECLI:NL:XX:2015:112 (Dragojević). 
130 EHRM 04 december 2015, ECLI:CE:ECHR:2015:1204, § 271 (Roman Zakharov). 
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herstellen. In die zin staat voor degene die onderworpen is aan heimelijke surveillance maatregelen 
niet of nauwelijks een ‘effective remedy’ tot diens beschikking. 
De geconstateerde gebreken in het systeem van toezicht, hebben desondanks nog niet geleid tot een 
inhoudelijk oordeel waarin het EHRM BOB-maatregelen in strijd acht met art. 8 EVRM. Hoewel de 
kritiek in voorliggende scriptie over het systeem van toezicht ook op de bestaande BOB-maatregelen 
toepasbaar is, neemt de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk 
vanwege diens aard, een bijzondere positie in. Met name vanwege de snel ontwikkelende technieken 
op het gebied van heimelijke surveillance, is de behoefte aan geschikte en effectieve waarborgen 
tegen misbruik en willekeur groot. In deze context is het mijns inziens zeer wel aannemelijk dat het 
EHRM met betrekking tot de voorgestelde bevoegdheid, de ingestelde waarborgen niet toereikend 
acht. Met deze constatering voldoet de regeling van het voorgestelde art. 126nba Sv niet aan de 
kwaliteitseisen van het in art. 8, tweede lid, EVRM gestelde criterium ‘bij wet voorzien’. Het Hof zal 
derhalve de voorgestelde bevoegdheid onderzoek in een geautomatiseerd werk in strijd met art. 8 
EVRM moeten aanmerken.  
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